Standardy Ochrony
Maloletnich

w Zespole Szkolno —
Przedszkolnym nr 2

w Radomiu

wersja skrocona dla
maloletnich



1. Prawa dziecka - co musicie o nich wiedzieé¢?

W Polsce najwazniejszymi aktami prawnymi, gwarantujacymi prawa dziecka, sa:
Konstytucja RP, Konwencja o prawach dziecka i Ustawa 0 Rzeczniku Praw Dziecka.

Nalezy si¢ Wam szczegolna opieka i ochrona, bo nie zawsze jesteScie w stanie nalezycie
zadbaé o swoje bezpieczenstwo. Wszystkie dzieci maja takie same prawa.

1. Prawa dziecka sformutowano, kierujac si¢ kilkoma waznymi zasadami.

1) Zasada dobra dziecka, ktora oznacza, ze wszystkie dziatania podejmowane wobec
dziecka muszg leze¢ w jego jak najlepiej pojetym interesie.

2) Zasada rownosci, co oznacza, ze wszystkie dzieci sg rowne wobec prawa, bez wzgledu na
to, skad pochodza, jaka maja ple¢. Ustalono roéwniez zasad¢ poszanowania praw
i odpowiedzialno$ci obojga rodzicow, ktdra oznacza, ze to rodzina jest najwazniejsza,
a panstwo ingeruje tylko w uzasadnionych przypadkach i wedle okreslonych procedur.

3) Zasada pomocy panstwa, wedle ktorej zobowigzane jest ono do pomagania rodzinom,
ktore takiej pomocy potrzebuja.

2. Kazde dziecko ma prawo do:

1) bezptatnej i obowigzkowej nauki (na etapie szkoly podstawowej) na zasadzie rownych
szans z innymi uczniami;

2) wolnosci swojego wyznania, wyrazania swoich pogladéow oraz pozyskiwania
I rozpowszechniania informacji;

3) ochrony swoich praw, w tym do ich znajomosci oraz — jesli sa one w jakikolwiek sposob
naruszane — do ich dochodzenia;

4) wychowania w duchu pokoju, godnosci, tolerancji, wolno$ci, rownosci i solidarnosci;

5) niedyskryminacji, niezaleznie od tego, jakiej rasy jest dziecko, jaki ma kolor skory, jakiej
jest pfci, jakim poshuguje si¢ jezykiem, jaka religie i poglady wyznaje, z jakiej rodziny
pochodzi, czy jest osobg z niepelnosprawnoscig oraz z jakiegokolwiek innego powodu;

6) wypoczynku i czasu wolnego od nauki;

7) ochrony przed przemocg fizyczng i psychiczna;

8) ochrony swojej prywatnosci, w tym do ochrony swojej korespondencji, rowniez
na portalach spolecznos$ciowych;

9) wyrazania swoich pogladow, swobodnej wypowiedzi, dostgpu do informacji, w tym
réwniez pochodzacej z zagranicy;

10) zrzeszania si¢ w klubach, stowarzyszeniach i innych organizacjach oraz do udziatu

w pokojowych zgromadzeniach i demonstracjach.

3. Kazde dziecko ma réwniez:

1) prawo do nietykalno$ci osobistej;

2) prawo nierekrutowania do wojska ponizej 15. roku zycia;
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3) prawo do odpowiedniego standardu zycia;

4) prawo do ochrony zycia;

5) prawo do zabezpieczenia socjalnego;

6) prawo do opieki zdrowotnej oraz rehabilitacji, pomocy psychologiczno-pedagogicznej;

7) prawo do ochrony pracy podejmowanej w ramach wakacyjnego zarobku lub w ramach
nauki;

8) prawo do zycia i rozwoju;

9) prawo do korzystania z dobr kultury;

10) prawo do znajomos$ci swoich praw;

11) prawo do tozsamosci i1 identycznos$ci (prawo do nazwiska, imienia, obywatelstwa, wiedzy
o wlasnym pochodzeniu);

12) prawo do wychowywania w rodzinie i kontaktow z rodzicami w przypadku rozlgczenia

Z nimi;

13) prawo do wolnosci od przemocy fizycznej lub psychicznej, wyzysku, naduzy¢
seksualnych 1 wszelkiego okrucienstwa.

4, Kazde dziecko ma prawo w szkole do:

1) tego, aby szkolna dyscyplina stosowana byta wobec niego bez naruszania jego godnosci;

2) uzywania wlasnego jezyka oraz posiadania i korzystania z wlasnej tozsamosci;

3) wychowania w duchu zrozumienia innych, tolerancji i przyjazni;

4) zapoznania si¢ z programem nauczania, z wymaganiami edukacyjnymi oraz Kkryteriami
oceniania zachowania;

5) oceny swoich postepdw w nauce i zachowaniu, ktore nie beda przed nim ukrywane oraz
zostang mu wytlumaczone;

6) tego, zeby zostata zachowana réwnowaga miedzy nauka a czasem wolnym, w ktorym
moze rozwija¢ wlasne zainteresowania;

7) redagowania 1 wydawania szkolnej gazetki, wyboru nauczyciela, ktory bedzie opiekunem
samorzadu szkolnego;

8) organizowania dziatalnosci kulturalnej, o§wiatowej, sportowej oraz rozrywkowej zgodnie

z wlasnymi potrzebami i mozliwo$ciami organizacyjnymi w porozumieniu z dyrektorem ZSP
nr2.

2. Wykaz telefonow i adresow mailowych instytucji pomocowych

1. Prawo zabrania stosowania przemocy 1 krzywdzenia swoich bliskich. Jezeli Ty lub kto$
z Twoich bliskich jest osoba doznajacg przemocy domowej, nie wstydz si¢ prosi¢ o pomoc.
Mozesz skontaktowac si¢ z:

1) Policja 997;

2) dzwoniac na numer alarmowy 112;

3) Pogotowiem Ratunkowym 999;

4) Straza Pozarna 998.



2. Mozecie tez skontaktowac si¢ z innymi instytucjami niosgcymi pomoc dzieciom. Oto jedne
zZ nich:

1) Dzieciecy telefon zaufania Rzecznika Praw Dziecka — 800 12 12 12.

Telefon skierowany do wszystkich dzieci, ktore potrzebuja pomocy. Numer dziata przez calg
dobe, siedem dni w tygodniu. W celu otrzymania wsparcia mozesz skontaktowac si¢ takze za
posrednictwem czatu na stronie internetowej Rzecznika Praw Dziecka www.brpd.gov.pl.

2) Telefon zaufania dla dzieci i mlodziezy - 116 111.

Jezeli czujesz si¢ krzywdzony i potrzebujesz pomocy — mozesz zadzwoni¢ pod ten numer.
Specjalisci porozmawiajg z Tobg o kazdym trudnym problemie i1 udziela Ci pomocy. Telefon
dziata 7 dni w tygodniu catodobowo. Mozesz takze zarejestrowaé si¢ na stronie
www.116111.pl i napisa¢ wiadomos¢.

3) Ogolnopolski telefon dla ofiar przemocy w rodzinie ,,Niebieska Linia” - 801 120 002.
To numer, pod ktéry moga dzwoni¢ ofiary przemocy w rodzinie, a takze osoby, ktore

ustyszaty o takiej przemocy lub s3 jej $wiadkami. Konsultacje prowadzone sg telefonicznie
lub mailowo pod adresem: niebieskalinia@niebieskalinia.info

4) Calodobowa infolinia Fundacji ITAKA - 800 080 222.

Catodobowa, bezptatna infolinia dla dzieci i mtodziezy, rodzicow oraz nauczycieli. Jesli
czujesz si¢ przygnebiony, masz problemy w szkole lub w domu, lub jeste$ ofiarg przemocy,
tutaj tez czekaja na Ciebie specjalisci. Konsultanci odpowiedza na twoje pytania, doradza, co
mozesz zrobi¢ w swojej sytuacji. Mozesz skontaktowaé si¢ takze przez strong:
www.liniadzieciom.pl.

5) Dyzurnet.pl - 801 615 005.

Pod tym numerem mozna zglasza¢ informacje o wszystkich nielegalnych 1 niepokojacych
treSciach znalezionych w Internecie. Twoje zgloszenie moze by¢ anonimowe, to znaczy, ze
nikt nie dowie si¢ o tym, Ze to Ty zglosite$ nielegalne tresci. Niepokojace Cig tresci mozesz
tez zglosi¢ poprzez strong www.dyzurnet.pl lub e-mailowo: dyzurnet@dyzurnet.pl.

6) Ogolnopolski Telefon Zaufania - 800 199 990.

To numer, pod ktorym uzyskasz pomoc oraz wsparcie, jesli Twoj problem zwigzany jest

z narkotykami lub uzaleznieniem od narkotykow. Telefon jest czynny codziennie od 16:00 do
21:00, z wyjatkiem $wiat panstwowych.

2.1. Wykaz placowek funkcjonujacych w Radomiu, udzielajacych pomocy
i wsparcia osobom doznajacym przemocy domowej

1. Miejski Osrodek Pomocy Spolecznej w Radomiu, ul. Limanowskiego 134, tel. 48 360 84
88, email: sekretariat@mops.radomn.pl.

2. Miejski Osrodek Pomocy Spolecznej w Radomiu, Zespét ds. Przeciwdzialania
Przemocy, ul. Grabowa 17, tel. 48 360 89 40 e-mail: przemoc@mops.radom.pl - realizacja
procedury ,,Niebieskie Karty”, pomoc psychologiczna, wsparcie socjalne, praca socjalna.

3. Osrodek Interwencji Kryzysowej w Radomiu, ul. Malczewskiego 20 b,

tel. 48 362 27 45, email: pomoc@tpd.radom.pl — pomoc psychologiczna i prawna,
zapewnienie schronienia dla ofiar przemocy w rodzinie (hostel).
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4. Osrodek Wsparcia dla Ofiar Przemocy w Rodzinie prowadzony przez Caritas Diecezji
Radomskiej w Radomiu, ul. Koscielna 5, tel. 48 365 10 87, email: radom@caritas.pl- pomoc
psychologiczna i prawna.

3. Zasady bezpiecznych relacji miedzy maloletnimi w ZSP nr 2

1. Uczniowie i dzieci majg prawo do przebywania w bezpiecznym $rodowisku szkolnym

I przedszkolnym. Nauczyciele i personel szkolny/przedszkolny chronig uczniow i dzieci oraz
zapewniajg im bezpieczenstwo.

2. Uczniowie i1 dzieci maja obowiazek przestrzegania zasad i norm zachowania okreslonych
w statucie szkoty.

3. Uczniowie i dzieci uznajg prawo innych uczniow do odmiennosci i zachowania tozsamosci
ze wzgledu na: pochodzenie etniczne, geograficzne, narodowe, religi¢, status ekonomiczny,
cechy rodzinne, wiek, pte¢, orientacje seksualng, cechy fizyczne, niepetnosprawnosc.
Nie naruszaja praw innych ucznidéw, nikogo nie dyskryminuja ze wzgledu na jakakolwiek
jego odmiennos¢.

4. Zachowanie i postepowanie uczniow i dzieci wobec kolegow/ innych oséb nie narusza ich
poczucia godno$ci/ warto$ci osobistej. Uczniowie i dzieci sg zobowigzani do respektowania
praw i wolnos$ci osobistych swoich kolegdéw i kolezanek, ich prawa do wlasnego zdania, do
poszukiwan i popelniania btgdow, do wtasnych pogladow, wygladu i zachowania w ramach
spotecznie przyjetych norm i wartos$ci.

5. Kontakty mi¢dzy uczniami i dzie¢mi cechuje zachowanie przez nich wysokiej kultury
osobistej, np. uzywanie zwrotOw grzecznosciowych typu: prosze, dzigkuje, przepraszam,
uprzejmos$¢; zyczliwos¢; poprawny, wolny od wulgaryzméw jezyk; kontrola swojego
zachowania i emocji; wyrazanie sagdow 1 opinii w spokojny sposob, ktéry nikogo nie obraza

i nie krzywdzi.

6. Uczniowie 1 dzieci buduja wzajemne relacje poprzez niwelowanie konkurencyjnosci
migdzy sobg w réznych obszarach zycia, wzajemne zrozumienie oraz konstruktywne, bez
uzycia sity rozwigzywanie problemoéw i konfliktow migdzy soba. Akceptuja i szanuja siebie
nawzajem.

7. Uczniowie 1 dzieci okazuja zrozumienie dla trudnosci i problemow kolegow/kolezanek

1 oferujg im pomoc. Nie kpia, nie szydza z ich slabosci, nie wySmiewajg ich, nie krytykuja.

8. W kontaktach migdzy sobg uczniowie i dzieci nie zachowujg si¢ prowokacyjnie

1 konkurencyjnie. Nie powinni réwniez mie¢ poczucia zagrozenia czy odczuwaé wrogosci
ze strony kolegow 1 kolezanek.

9. Uczniowie 1 dzieci majg prawo do wiasnych pogladow, ocen i spojrzenia na §wiat oraz
wyrazania ich, pod warunkiem, ze sposob ich wyrazania wolny jest od agresji i przemocy
oraz nikomu nie wyrzadza krzywdy.

10. Bez wzgledu na powodd, agresja i przemoc fizyczna, stowna lub psychiczna wsrod
uczniow i dzieci nigdy nie moze by¢ przez nich akceptowana lub usprawiedliwiona.
Uczniowie i dzieci nie majg prawa stosowac z jakiegokolwiek powodu stownej, fizycznej

1 psychicznej agresji 1 przemocy wobec innych ucznidéw 1 dzieci.
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11. Uczniowie 1 dzieci majg obowigzek przeciwstawiania si¢ wszelkim przejawom brutalnosci
1 wulgarnosci oraz informowania pracownikow ZSP nr 2 o zaistniatych zagrozeniach.

12. Jesli uczen lub dziecko jest $wiadkiem stosowania przez innego ucznia/uczniow
jakiejkolwiek formy agresji lub przemocy, ma obowigzek reagowania na nig, np. pomaga
ofierze, chroni ja, szuka pomocy dla ofiary u osoby dorostej (zgodnie z obowigzujacymi
w ZSP nr 2 procedurami).

13. Wszyscy uczniowie 1 wszystkie dzieci znaja obowigzujace w ZSP nr 2 procedury
bezpieczenstwa. Wiedza, jak zachowywaé¢ si¢ w sytuacjach, ktéore zagrazajg ich
bezpieczenstwu lub bezpieczenstwu innych ucznidéw i dzieci, gdzie 1 do kogo dorostego moga
si¢ w szkole 1 w przedszkolu zwréci¢ o pomoc.

14. Jesli uczen lub dziecko stato si¢ ofiarg agresji lub przemocy, moze uzyskaé¢ w szkole

I w przedszkolu pomoc, zgodnie z obowigzujacymi w ZSP nr 2 procedurami.

4. Niedozwolone zachowania maloletnich w ZSP nr 2

1. Stosowanie agresji 1 przemocy wobec uczniow, dzieci oraz innych osob:
a) agresji i przemocy fizycznej w roznych formach, np.
e bicie/uderzenie/popychanie/kopanie/opluwanie;
e Wymuszenia;
e napastowanie seksualne;
e naduzywanie swojej przewagi nad inng osoba;
e fizyczne zaczepki;
e zmuszanie innej osoby do podejmowania niewtasciwych dziatan;
e rzucanie w kogo$ przedmiotami;
e podkiadanie komus$ nogi, przepychanie si¢ tokciami;
b) agresji i przemocy stownej w roznych formach, np.
e 0obelgi, wyzwiska
e wySmiewanie, drwienie, szydzenie z ofiary;
e bezposrednie obrazanie ofiary;
e plotki i obrazliwe zarty, przedrzeZnianie ofiary
e grozby;
c) agresji i przemocy psychicznej w réznych formach, np.
e ponizanie;
e wykluczanie/izolacja/milczenie/manipulowanie;
e pisanie na §cianach (np. w toalecie lub na korytarzu);
e wulgarne gesty;
o §ledzenie/szpiegowanie;
e obrazliwe SMSy 1 MMSy;
e wiadomosci na forach internetowych lub tzw. pokojach do czatowania; telefony
i e-maile zawierajace grozby, ponizajace, wulgarne, zastraszajace);
e niszczenie/zabieranie rzeczy nalezacych do ofiary;
e straszenie;



e gapienie si¢;

e szantazowanie.
2. Stwarzanie niebezpiecznych sytuacji w ZSP nr 2 lub w klasie, np. rzucanie kamieniami lub
innymi przedmiotami, przynoszenie do szkoty ostrych narzedzi, innych niebezpiecznych
przedmiotow 1 substancji (Srodkdw pirotechnicznych, tancuchéw, nozy, zapalniczek),
uzywanie ognia na terenie ZSP nr 2.
3. Nieuzasadnione, bez zgody nauczyciela opuszczanie sali lekcyjnej. Wagarowanie. Wyjscie
bez zezwolenia poza teren szkoty w trakcie przerwy lub zaje¢ edukacyjnych.
4. Celowe nieprzestrzeganie zasad bezpieczenstwa podczas zaje¢ 1 zabaw organizowanych
w szkole. Celowe zachowania zagrazajace zdrowiu badz zyciu.
5. Niewlasciwe zachowanie podczas wycieczek szkolnych i przerw mig¢dzylekcyjnych, np.
przebywanie w miejscach niedozwolonych, bieganie, itp.
6. Uleganie natogom, np. palenie papieros6w, e-papierosow, picie alkoholu.
7. Rozprowadzanie i stosowanie narkotykéw/ §rodkow odurzajacych.
8. Niestosowne odzywanie si¢ do kolegdw/kolezanek lub innych oséb w szkole lub poza nia.
9. Uzywanie wulgaryzméw w szkole 1 poza nia.
10. Celowe niszczenie lub nieszanowanie wlasnos$ci innych osob oraz wtasnosci szkolne;.
11. Kradziez/ przywtaszczenie wlasnosci kolegoéw/kolezanek lub innych oséb oraz wtasnos$ci
szkolnej.
12. Wytudzanie pienigdzy lub innych rzeczy od ucznidéw i dzieci.
13. Wystugiwanie si¢ innymi uczniami i dzie¢mi w zamian za korzySci materialne.
14. Rozwigzywanie w sposob sitowy konfliktéw z kolegami/kolezankami. Udzial w bojce.
15. Szykanowanie uczniow lub innych oséb w szkole z powodu odmiennosci przekonan,
religii, Swiatopogladu, ptci, poczucia tozsamosci, pochodzenia, statusu ekonomicznego
1 spotecznego, niepelnosprawnosci, wygladu.
16. Niereagowanie na niewlasciwe zachowania kolegoéw, innych dzieci (bicie, wyzywanie,
dokuczanie).
17. Znecanie si¢ (wspdtudzial w zngcaniu si¢ nad kolegami/kolezankami, zorganizowana
przemoc, zastraszanie).
18. Aroganckie, niegrzeczne zachowanie wobec innych ucznidw/dzieci, wulgaryzmy.
Ktamanie, oszukiwanie kolegow 1 kolezanek oraz innych osoéb w szkole i przedszkolu.
19. Fotografowanie lub filmowanie zdarzen z udziatem innych ucznidéw/ os6b bez ich zgody.
20. Upublicznianie materialow i fotografii bez zgody obecnych na nich osob.
21. Stosowanie wobec innych ucznidw, dzieci réznych form cyberprzemocy.

5. Zasady korzystania z komputerow z dostepem do Internetu

1. Sie¢ internetowa w ZSP nr 2 jest monitorowana w taki sposob, aby mozliwe bylo
zidentyfikowanie sprawcow ewentualnych naduzy¢.

3. Na wszystkich komputerach z dostegpem do Internetu na terenie ZSP nr 2 jest zainstalowane
oraz systematycznie aktualizowane oprogramowanie antywirusowe.

4. Na terenie ZSP nr 2 dostep ucznia do Internetu mozliwy jest:
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1) pod nadzorem nauczyciela na zajeciach komputerowych, z informatyki lub innych zaje¢é
edukacyjnych.

5. Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujacym tresci.

6. Uczniowie korzystaja z komputera tylko pod opieka nauczyciela.

7. Korzystanie z multimediow, Internetu i programow uzytkowych stuzy wyltacznie celom
informacyjnym i edukacyjnym.

8. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela, zgodnie

z obowigzujagcym regulaminem 1 instrukcjg korzystania z komputerow i innych urzadzen
elektronicznych.

5.1. Zasady Korzystania z telefonow komorkowych oraz innych urzadzen
elektronicznych z dost¢epem do Internetu

1. Na terenie ZSP nr 2 obowiazuje uczniow zakaz uzywania telefonow komorkowych i innych
urzadzen elektronicznych w czasie catego pobytu, tj. w czasie obowigzkowych zajeé
edukacyjnych, dodatkowych zaje¢ edukacyjnych, przerw, pobytu w $wietlicy, a takze przed

I po skonczonych zajeciach edukacyjnych — zapis obowiagzujacy w statucie szkoty.

2. Uczniowie przynosza do szkoly telefony komoérkowe oraz inny sprzet elektroniczny na
wiasng odpowiedzialnos$¢, za zgoda rodzicow.

3. Szkota nie ponosi odpowiedzialnosci za zaginigcie lub zniszczenie czy kradziez sprzgtu
Przynoszonego przez uczniow.

4. Uczniowie nie moga korzysta¢ w celach prywatnych z telefonu komoérkowego oraz innych
urzadzen elektronicznych z dostgpem do Internetu podczas zaje¢ edukacyjnych,
opiekunczych, treningdw, uroczystosci, a takze zaje¢ pozalekcyjnych organizowanych na
terenie szkoly.

5. Uczen ma obowigzek wytaczy¢ lub wyciszy¢ telefon (bez wibracji) i schowaé go

w torbie/plecaku przed rozpoczeciem zaje¢ edukacyjnych.

6. Jesli uczen czeka na wazng informacje (potaczenie, SMS) ma obowigzek poinformowac

o tym fakcie nauczyciela przed lekcja, poprosi¢ o pozwolenie na skorzystanie z telefonu

1 ustali¢ sposob odebrania tej wiadomosci. Dotyczy to takze sytuacji, gdy wystapila pilna
potrzeba skontaktowania si¢, np. z rodzicami lub w innej waznej sprawie.

7. Na terenie szkoty zakazuje si¢ uczniom filmowania, fotografowania oraz utrwalania
dzwieku na jakichkolwiek no$nikach cyfrowych.

8. Nagrywanie dzwigku 1 obrazu za pomocg telefonu, lub innych urzadzen jest mozliwe
jedynie za zgodg osoby nagrywanej lub fotografowanej. Niedopuszczalne jest nagrywanie lub
fotografowanie sytuacji niezgodnych z powszechnie przyjetymi normami etycznymi

1 spotecznymi oraz przesytanie tresci obrazajacych inne osoby.



5.2. Zagrozenia dla maloletnich w Internecie

1. Matoletni sg narazeni w Internecie na wiele zagrozen. Mozna do nich zaliczy¢ migdzy
innymi:

1) zloSliwe oprogramowanie— W tym wirusy, konie trojanskie czy robaki komputerowe;

2) phishing — technika, ktora polega na wytludzaniu poufnych danych poprzez podszywanie
si¢ pod inne osoby lub instytucje w celu wykradania poufnych danych swoich ofiar, np.

do bankowosci internetowej, poczty e-mail, sklepu internetowego czy innego miejsca
udostgpniania wrazliwych informacji;

3) pornografia - tresci promujace przemoc, nielegalne i przestgpcze dziatania;

4) SPAM - niechciane wiadomo$ci;

5) kradziez tozsamosci — np. z wykorzystaniem narzg¢dzi sztucznej inteligencji;

6) mowa nienawisci (internetowy hejt);

7) siecioholizm - uzaleznienie od komputera i sieci;

8) upublicznianie prywatnych zdjeé, nagran i wiadomosci;

9) falszywe sklepy internetowe.

2. Szkola ma obowigzek podejmowac dziatania zabezpieczajace dzieci, ucznidow przed
tatwym dostepem do tych tresci z sieci, ktore moga zagraza¢ ich prawidlowemu rozwojowi.
Nalezy podja¢ dziatania zwigkszajace bezpieczenstwo dzieci w sieci:

1) zabezpiecz urzadzenia za pomoca antywirusa - zainstaluj oprogramowanie
antywirusowe zarowno na komputerze, jak i na telefonie;

2) nie zapominaj o regularnych aktualizacjach;

3) ustaw na kazdej stronie swojego konta unikalne i trudne do rozszyfrowania hasto.
Powinno ono by¢ odpowiednio skomplikowane — sktada¢ si¢ z duzych i matych liter, cyfr
1 znakoéw specjalnych. Mozesz skorzysta¢ z menedzerow haset. Nie zapomnij tez
ustawi¢ klucza zabezpieczen do sieci Wi-Fi;

4) wilacz uwierzytelnianie dwusktadnikowe to dodatkowe zabezpieczenie przed
wtamaniem — np. do bankowosci internetowej, na skrzynke mailowg czy konto

w serwisie spotecznosciowym. Jesli cyberprzestepca wykradnie dane logowania (login

1 hasto), nie wystarczg mu one, aby uzyska¢ dostep. Bedzie to mozliwe dopiero po
podaniu dodatkowych informacji, np. numeru PIN czy kodu w przestanej na telefon

w wiadomos$ci SMS.

5) zadbaj o to, aby konta w mediach spotecznosciowych byly odpowiednio
skonfigurowane pod katem ustawien prywatnosci. Upewnij si¢, Ze prywatne tresci —
zarOwno udostepniane wiadomosci, zdjecia, jak i filmy — sg widoczne tylko przez
bliskich znajomych.


https://www.netia.pl/pl/blog/malware-co-to-jest-jakie-zagrozenie-sprawia
https://www.netia.pl/pl/blog/co-to-jest-trojan-jak-dziala-ten-wirus
https://www.netia.pl/pl/blog/robak-komputerowy-co-to-za-rodzaj-wirusa
https://www.netia.pl/pl/blog/phishing-co-to-jest-jakie-sprawia-zagrozenie
https://www.netia.pl/pl/blog/spam-co-to-jest-jak-sobie-z-nim-radzic
https://www.netia.pl/pl/blog/kradziez-tozsamosci-w-internecie
https://www.netia.pl/pl/blog/klucz-zabezpieczen-sieciowych-a-haslo-do-wi-fi

6. Sciezki postepowania maloletniego w przypadku doznania przez niego
krzywdy

Rodzaj krzywdy
6.1. Znecanie si¢, przemoc fizyczna, stowna, psychiczna stosowane wobec
maloletniego

Opis sytuacji:

Ktos przez dluzszy czas stosuje wobec Ciebie przemoc lub jest agresywny, neka Cie
Ww rozny sposob, zneca si¢ nad Toba, np. stosuje:

1. Przemoc fizyczna: atak, napastowanie seksualne, naduzywanie swojej przewagi nad inng
osoba, fizyczne zaczepki lub dokuczanie, zmuszanie innej osoby do robienia nieprzyjemnych
rzeczy, rzucanie w kogo$ przedmiotami.

2. Przemoc slowng: obelgi, bezposrednie obrazanie ofiary, plotki i obrazliwe Zarty, grozby.
Przemoc stowna moze by¢ takze wymierzona w rodzing i w przyjaciét ofiary po to, aby
jeszcze bardziej jej dokuczy¢.

3. Przemoc psychiczng: ponizanie, wykluczanie/izolacja/milczenie, obrazliwe pisanie na
$cianach (np. w toalecie lub na korytarzu), wulgarne gesty, Sledzenie/szpiegowanie, obrazliwe
SMS-y i MMS-y, wiadomosci na forach internetowych lub tzw. ,,pokojach do czatowania”
(ktore z reguty sa anonimowe w odréznieniu od SMS-6w, pochodzacych z konkretnych
telefonow); telefony i1 e-maile (zawierajace grozby, ponizajace, wulgarne, zastraszajace);
niszczenie rzeczy nalezacych do ofiary; straszenie; gapienie si¢; szantazowanie.

Sciezka postepowania maloletniego

1. Jesli nie czujesz si¢ bezpiecznie, powiedz o tym wychowawcy, innemu nauczycielowi lub
pracownikowi ZSP nr 2. Przedstaw mu sytuacje, jesli masz swiadkéw przemocy stosowanej
wobec Ciebie, poinformuj o tym wychowawce, nauczyciela lub pracownika
szkoty/przedszkola. Popros o reakcje, wsparcie i pomoc. Poinformuj takze rodzicéw o tym, co
Cig spotyka.

2. Wychowawca, nauczyciel lub inny pracownik, do ktérego si¢ zglosite$, podejmie dziatania,
majace na celu wyjasnienie zaistniatej sytuacji. Dziatania te moze podja¢ we wspodtpracy
z rodzicami, je$li wyraza oni wole uczestniczenia w postepowaniu wyjasniajacym.

Dziatania ZSP nr 2

1. Szkota podejmie dziatania majgce na celu powstrzymanie i wyeliminowanie tego zjawiska.
Obowigzkiem kazdego pracownika ZSP nr 2, ktory zaobserwowal fakt jakiejkolwiek
przemocy czy agresji lub zostal o nim poinformowany jest przerwanie tego zachowania.
Wobec ucznia przejawiajacego zachowania agresywne stosuje si¢ okreslone konsekwencje
przewidziane w statucie szkoty.

2. Jesli bedziesz potrzebowac¢ dodatkowego wsparcia emocjonalnego - popro§ o rozmowe
z pedagogiem lub psychologiem szkolnym (lub innym nauczycielem, ktéremu ufasz).
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3. Jesli sytuacja nie ulegnie zmianie i1 w dalszym ciggu kto$ bedzie si¢ nad Tobg znecal,
ponownie poinformuj o tym wychowawce lub innego nauczyciela, pracownika ZSP nr 2 oraz
swoich rodzicow. Wspodlnie z wychowawca, pedagogiem Iub psychologiem szkolnym
i rodzicami mozesz tez przedstawi¢ sprawe dyrektorowi ZSP nr 2, ktory zastosuje kolejne,
przewidziane prawem szkolnym, konsekwencje wobec sprawcy/sprawcodw przemocy.

Dzialania ZSP nr 2
W przypadku powaznego naruszenia nietykalnosci osobistej dyrektor ZSP nr 2 zglasza sprawe
agresji fizycznej na policje w celu wyciggniecia konsekwencji prawnych wobec agresora.

Rodzaj krzywdy
6.2. Celowe zniszczenie lub kradziez rzeczy maloletniego

Kto$ (osoba Ci znana lub nieznana) okradl Cie, przywlaszczyl sobie rzecz, ktéra
nalezala do Ciebie. Ktos celowo zniszczy! rzeczy nalezace do Ciebie.

Sciezka postepowania maloletniego

1. Zgto§ zdarzenie kradziezy lub zniszczenia Twoich rzeczy wychowawcy, innemu
nauczycielowi lub innemu pracownikowi ZSP nr 2. Przedstaw mu, kiedy, gdzie i w jakich
okolicznosciach to si¢ stato. Poinformuj o ewentualnych §wiadkach zdarzenia.

2. Powiedz o tym zdarzeniu swoim rodzicom.

3. O zaistnialym zdarzeniu mozesz opowiedzie¢ pedagogowi lub psychologowi szkolnemu,
ktory zgodnie z Twoimi potrzebami, udzieli Ci wsparcia pedagogiczno-psychologicznego lub
innej formy pomocy.

Dziatania ZSP nr 2

1. Wychowawca informuje Twoich rodzicow, pedagoga lub psychologa szkolnego oraz
dyrektora ZSP nr 2 o zaistnialym zdarzeniu.

2. Wychowawca i pedagog/ psycholog szkolny przeprowadza rozmowe ze swiadkami — jesli
tacy sg wskazani.

3. Jezeli sprawca celowego zniszczenia lub kradziezy Twojej rzeczy zostat ustalony lub
wskazany, wychowawca informuje o tym jego rodzicow. Wychowawca, pedagog lub
psycholog szkolny podejmuja dziatania wyjasniajace zaistniala sytuacje oraz informuja o nich
1 ich wyniku rodzicow sprawcy.

4. Szkota stosuje wobec sprawcy czynu srodki dyscyplinujace. Zobowiazuje tez sprawce do
oddania Ci skradzionej rzeczy lub w uzgodnieniu z jego rodzicami - do ewentualnego
pokrycia kosztéw skradzionej lub zniszczonej rzeczy.

5. Jesli w wyniku postgpowania wyjasniajgcego nie jest mozliwe ustalenie sprawcy kradziezy,
wychowawca poinformuje Twoich rodzicow o kradziezy lub zniszczeniu nalezacej do Ciebie
rzeczy oraz przekaze rodzicom informacj¢ o mozliwosci zgloszenia tego faktu policji.
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Rodzaj krzywdy
6.3. Przemoc domowa stosowana wobec maloletniego

Przemoc domowa — to jednorazowe albo powtarzajace si¢ umyslne dzialanie lub
zaniechanie, wykorzystujace przewage fizyczna, psychiczna lub ekonomiczna,
naruszajace Twoje prawa lub dobra osobiste.

Pamietaj!

Jezeli dzieje Ci si¢ w domu jakakolwiek krzywda, mozesz poinformowa¢ o tym pracownika
szkoty/przedszkola, do ktérego masz zaufanie. Podejmie on stosowne dzialania, majace na
celu Twoja ochrong.

Jesli jednak wychowawca, nauczyciel lub inni pracownicy ZSP nr 2 zauwaza w Twoim
zachowaniu i wygladzie symptomy i oznaki stosowanej wobec Ciebie przemocy domowej, to
mimo ze tego nie ujawniles, maja obowiazek podjac¢ chronigce Ci¢ dziatania i/lub zglosi¢ to
do instytucji, ktore udziela Ci zgodnej z prawem pomocy.

Sciezka postepowania maloletniego

1. Mozesz ujawni¢ wychowawcy, nauczycielowi lub innemu pracownikowi ZSP nr 2,
do ktoérego masz zaufanie, ze dzieje Ci si¢ krzywda i poprosi¢ go o pomoc w tej trudnej dla
Ciebie sytuacji.

2. Po uzyskaniu informacji od Ciebie wychowawca lub inny nauczyciel, pracownik ZSP nr 2
podejmie interwencje w Twojej sprawie:

1) wspolnie z pedagogiem lub psychologiem szkolnym zbiorg od Ciebie informacje na temat
krzywdy, ktorej doswiadczyles — ustalg jej formy 1 okolicznosci. Rozmowa z Tobag bedzie
podstawa do oceny stopnia zagrozenia Twojego bezpieczenstwa.

3. Moze wystapi¢ rowniez przypadek, ze wychowawca, nauczyciel lub inny pracownik ZSP
nr 2 obserwujac Cie, podejrzewa, ze jestes krzywdzony, chociaz mu tego nie zglosites.
W tej sytuacji wychowawca przeprowadza rozmowg¢ =z Tobg oraz Twoimi
rodzicami/prawnymi opiekunami, w celu zweryfikowania podejrzen.

Pamietaj, ze mozesz opowiada¢ o tym, co si¢ wydarzylo, swobodnie — opowiedz
0 zachowaniu sprawcy i swoich odczuciach.

Dzialania ZSP nr 2

1. W przypadku uzyskania informacji o krzywdzeniu Ciebie lub potwierdzenia si¢ podejrzen,
ze jestesS krzywdzony, wychowawca lub inny pracownik ZSP nr 2 zglasza problem
pedagogowi lub psychologowi szkolnemu 1 pielegniarce (w przypadku zagrozenia Twego
zdrowia lub zycia).

2. Pedagog lub psycholog szkolny, po doktadnym rozpoznaniu sprawy, dokonuje oceny
zdarzen i zawiadamia o nich dyrektora ZSP nr 2. Pedagog lub psycholog szkolny wraz
z wychowawca planujg konkretne dziatania zapewniajace Ci ochrong.
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3. Porozmawiaj tez o swojej sytuacji, o tym, co czujesz i przezywasz z pedagogiem lub
psychologiem szkolnym. Udzieli Ci on wsparcia w tej trudnej dla Ciebie sytuacji oraz
uwzgledniajac Twoje potrzeby, zaplanuje dzialania, ktére zapewnig Ci ochron¢ przed
krzywdzeniem.

Uwagal!

1. Gdyby zaplanowane przez ZSP nr 2 dziatania nie byly wystarczajgce do zapewnienia Ci
pomocy, ktorej potrzebujesz, pedagog lub psycholog szkolny nawigzuje wspotprace

z instytucjami pomocowymi, np. dzielnicowym, specjalista ds. nieletnich, pracownikiem
socjalnym.

2. W sprawach trudnych lub zwigzanych z popelnieniem przestgpstwa, pedagog lub
psycholog szkolny w porozumieniu z dyrektorem ZSP nr 2 powiadamia sad rejonowy —
Wydziat Rodzinny i Nieletnich.

3. W sytuacjach bezposrednio zagrazajacych Twojemu zdrowiu lub zyciu dyrektor ZSP nr 2
powiadamia policje lub prokurature rejonowa.

Pamigetaj!

Kazde zachowanie o charakterze przemocowym, rowniez seksualnym, wobec osoby
maloletniej jest przestepstwem. Twoja Szkota ma obowigzek zglosi¢ sprawe wykorzystywania
seksualnego osoby maloletniej na policje.

Rodzaj krzywdy
6.4. Nierowne traktowanie — dyskryminacja ucznia maloletniego

Dyskryminacja to nieréwne, gorsze traktowanie kogo$ ze wzgledu na jaka$ ceche.
Przejawy dyskryminacji w szkole:

1) Kto§ wysmiewa sie¢, drwi, szydzi, przesladuje Ci¢ z powodu Twojego wygladu,
zachowania, pogladow, pochodzenia, statusu materialnego, plci, orientacji seksualnej lub
z jakiekolwiek innej przyczyny.

Sciezka postepowania maloletniego

1. Porozmawiaj z wychowawcg, nauczycielem, ktoremu ufasz lub z innym pracownikiem ZSP
nr 2. Opowiedz szczerze o tym, czego, z jakiego powodu i1 od kogo doswiadczytes.
To trudna dla Ciebie sytuacja, wiec nie obawiaj si¢ poprosi¢ nauczyciela lub innego
pracownika o pomoc i interwencj¢ w tej sprawie.

2. Poinformuj takze swoich rodzicéw o catej sytuacji, przedstaw im wszystkie okolicznos$ci
zdarzenia.

3. Zasiegnij porady pedagoga lub psychologa szkolnego — opowiedz mu o swoich obawach,
przezyciach i odczuciach. Pedagog lub psycholog szkolny zgodnie z Twoimi potrzebami
udzieli Ci pomocy pedagogiczno-psychologicznej.
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Dzialania ZSP nr 2

1.Wychowawca, pedagog lub psycholog szkolny podejmuja dzialania wyjasniajgce
okolicznos$ci zdarzenia, zmierzajace do okreslenia jego znaczenia dla Ciebie oraz ustalenia
sprawcy/sprawcow. Informuja o zdarzeniu dyrektora ZSP nr 2.

2. Po ustaleniu sprawcow poinformujg o tym ich rodzicow.

3. Szkota po wystuchaniu sprawcy, uwzgledniajagc wage czynu oraz motywacje sprawcy do
popehienia takiego czynu, zastosuje okreslone w statucie $rodki dyscyplinujace sprawce.
Wychowawca poinformuje o nich rodzicéw sprawcy.

Rodzaj krzywdy
6.5. Stosowanie wobec maloletniego cyberprzemocy
Wysylanie maloletniemu w Internecie tresci szkodliwych, nielegalnych
i niepozadanych

Tresci szkodliwe, nielegalne, niepozadane to treSci, ktore moga wywota¢ u Ciebie
negatywne emocje 1 ktére promuja czy tez przedstawiajg niebezpieczne albo niezgodne
z prawem zachowania. To tresci niedozwolone, niclegalne i niebezpieczne dla zdrowia
(pornografia, tresci obrazujace dziatania szkodliwe dla zdrowia i zycia, popularyzujace
dziatania niezgodne z prawem, nawotujagce do samookaleczen, samobojstw, korzystania

z narkotykow, alkoholu, itp.)

Cyberprzemoc ma miejsce wtedy, gdy doswiadczyles przemocy w sieci w jakiejkolwiek
formie - ne¢kania, straszenia, szantazowania z uzyciem sieci, publikowania lub rozsytania
o$mieszajacych, kompromitujacych informacji, zdje¢, filmoéw z uzyciem sieci oraz gdy kto$
podszywa si¢ w sieci pod Ciebie wbrew Twojej woli.

Sciezka postepowania maloletniego

1. Postaraj si¢ zabezpieczy¢ dowody przemocy w sieci stosowanej wobec Ciebie. Zbierz
dowody dostepne w formie elektronicznej (zapisy rozméw w komunikatorach, na portalach
spotecznos$ciowych, zrzuty ekranowe, zdje¢cia, wiadomosci e-mail, SMSy, MMSy).

2. Zglo$ ten fakt wychowawcy, nauczycielowi, pedagogowi lub psychologowi szkolnemu lub
innemu pracownikowi ZSP nr 2.

Dzialania ZSP nr 2

1. Wychowaweca, nauczyciel wystucha Cig, przeanalizuje dowody, ktore dostarczysz. Jesli
bedziesz mie¢ klopot z zabezpieczeniem dowodow w sieci, nauczyciel lub inny pracownik
ZSP nr 2 poprosi 0 pomoc nauczyciela informatyki.

2. Jesli masz $wiadkow doswiadczanej przez Ciebie cyberprzemocy, powiedz o nich
nauczycielowi lub innemu pracownikowi ZSP nr 2.

3. Po dokonaniu analizy dowodéw i ustaleniu okoliczno$ci cyberprzemocy wychowawca,
pedagog lub psycholog szkolny podejmie dziatania majace na celu ustalenie sprawcy
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cyberprzemocy. Wobec sprawcy cyberprzemocy bedg zastosowane okreSlone w statucie
szkoty $rodki dyscyplinujace.

4. Jezeli upowszechniane tresci naruszaly obowigzujace prawo, dyrektor ZSP nr 2 zlozy
zawiadomienie na policje.

5.Wychowawca o zaistnialym zdarzeniu cyberprzemocy poinformuje Twoich rodzicow lub
nawet policje — decyzje w tej sprawiec podejmie wspdlnie z Tobg, pedagogiem Ilub
psychologiem szkolnym, rodzicami i dyrektorem ZSP nr 2.

6. Jesli bedziesz potrzebowa¢ dodatkowego wsparcia emocjonalnego - popros o rozmowe

z pedagogiem lub psychologiem szkolnym lub innym nauczycielem, pracownikiem ZSP nr 2,
ktéremu ufasz.

7. Jezeli tresci szkodliwych, nielegalnych, niepozadanych nie mozna bezposrednio powigzac

z uczniami i dzie¢mi ZSP nr 2, dyrektor zgtosi incydent na policjg.

Rodzaj krzywdy
6.6. Naruszenie prywatnosci dotyczgce nieodpowiedniego badz niezgodnego
z prawem wykorzystania w sieci danych osobowych lub wizerunku
maloletniego

Sciezka postepowania maloletniego

1. Gdy sprawca jest uczen/dziecko — kolega/ kolezanka ofiary ze szkoty czy klasy, skontaktuj
si¢ z wychowawca lub innym nauczycielem. Przedstaw mu sytuacj¢ (szczegodly sprawy),
okolicznosci naruszenia Twoich praw.

2. Poinformuj rownoczesnie o zaistniatym zdarzeniu rodzicow.

3. W miar¢ Twoich mozliwosci zabezpiecz dowody naruszenia Twoich praw. Zgromadz sam
lub z pomoca pracownika szkoty (nauczyciel informatyki) materiaty swiadczace

o wystgpieniu nieodpowiedniego lub niedozwolonego prawem dziatania — w formie
elektronicznej (e-mail, zrzut ekranu, konwersacja w komunikatorze lub MMS/SMS).

4. Przekaz dowody rodzicom i wychowawcy.

5. Dokonaj zmian identyfikujacych Cie w sieci — powinni by¢ przy tym Twoi rodzice.

Dziatania ZSP nr 2

1. Szkota/przedszkole podejmie dziatania majace na celu ustalenie sprawcy naruszenia
Twoich praw do ochrony wizerunku i danych osobowych.

2. Zadba o to, aby informacje narazajagce Ci¢ na naruszenie wizerunku nie byly
rozpowszechniane.

3. Jezeli naruszenie twojej prywatnosci lub wyludzenie czy kradziez tozsamosci skutkujg
wyrzadzeniem Tobie szkody majatkowej lub osobistej — to dyrektor ZSP nr 2 i rodzice
powinni przekaza¢ dowody policji. Decyzj¢ o powiadomieniu policji podejmuje dyrektor ZSP
nr 2 w porozumieniu z rodzicami. W takiej sytuacji identyfikacji sprawcy dokonuje policja.

4. Jezeli naruszenie Twoich praw skutkuje dla Ciebie duzym obcigzeniem emocjonalnym,
zwr6¢ sie do pedagoga lub psychologa szkolnego o wsparcie, ktdrego potrzebujesz. Zaplanuja
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oni wraz z Tobg 1 Twoimi rodzicami rodzaj pomocy dla Ciebie i wdrozg dziatania chronigce
Cig przed stresem, lekiem, wstydem lub innymi emocjami, ktorych do§wiadczasz.

Rodzaj krzywdy
6.7. Zagrozenie bezpieczenstwa maloletniego w wyniku sekstingu

Seksting polega na wysytaniu innym osobom przez Internet lub telefon swoich intymnych
zdje¢ lub filmoéw. Jest to niebezpieczne zjawisko, poniewaz raz wystane tresci moga zostac
zapisane 1 uzyte w dowolny sposob. Mogg tez trafi¢ w rece niepowotanych osob i stajg si¢
narzgdziem cyberprzemocy: szantazu czy zastraszania osoby, ktora si¢ na nich znajduje.
Moga zostaé przestane innym osobom bez zgody osoby, ktora si¢ na nich znajduje.

Rodzaje sekstingu

1. Wymiana materiatow o charakterze seksualnym nastepuje tylko w ramach zwigzku migdzy
dwojgiem réwiesnikow. Materiaty nie ulegly rozprzestrzenieniu dale;.

2. Materiaty o charakterze seksualnym zostaty rozestane wigkszej liczbie osob, jednak nie
dochodzi do cyberprzemocy na tym tle. Miodziez traktuje materiat jako forme¢ wyrazenia
siebie.

3. Materialy zostaly rozestane wickszej liczbie 0sob w celu upokorzenia osoby na nich
zaprezentowanej lub zostajg rozpowszechnione omylkowo, jednak s3 zastosowane jako
narzg¢dzie cyberprzemocy.

Sciezka postepowania maloletniego

Jesli Ty 1/lub Twoi rodzice lub opiekunowie prawni uznaja, ze jeste$ ofiarg sekstingu:

1. Opowiedz o nim doktadnie rodzicom, wychowawcy, pedagogowi lub psychologowi
szkolnemu lub innemu pracownikowi ZSP nr 2, ktéremu ufasz.

2. Zbierz 1 zabezpiecz dowody dostgpne w formie elektronicznej - przesytane zdjecia, zrzuty
ekranow portali, w ktorych opublikowano zdjecia. Dzigki nim mozliwa bedzie identyfikacja
sprawcy. Poniewaz seksting jest karalny, skrupulatnos$¢ i wiarygodno$¢ dokumentacji ma duze
znaczenie.

3. Przekaz zebrane materiaty wychowawcy lub pedagogowi lub psychologowi szkolnemu.

Dzialania ZSP nr 2

1. W szkole zostanie przeprowadzona analiza dowodow oraz postgpowanie majace na celu
ustalenie sprawcy. Jezeli niektore z tego typu materialow rozestanych do wigkszej liczby osob
zostang uznane za pornograficzne, dyrektor ZSP nr 2 ma obowigzek zgloszenia incydentu na
policje.

2. Wychowawca, pedagog lub psycholog szkolny bioragc pod uwage Twoje dobro,
poinformuja o zdarzeniu Twoich rodzicow.

3. Jezeli celem sprawcy byto upokorzenie Ciebie, sprawca/sprawcy zostang wezwani do
dyrektora ZSP nr 2. Przedstawione zostang sprawcom dowody, okolicznosci zdarzenia,
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konsekwencje, jakimi skutkuje takie zachowanie. Wobec sprawcy zostang zastosowane Srodki
dyscyplinujace, okreslone w statucie szkoty.

4. W sytuacji kazdego rodzaju sekstingu zostaniesz otoczony przez szkole opieka
psychologiczno-pedagogiczng. Rozmowa na temat samego zdarzenia czy identyfikacji
potencjalnego sprawcy bedzie realizowana w warunkach komfortu psychicznego dla Ciebie —
ofiary sekstingu, z szacunkiem dla Twojej indywidualnosci i przezytego stresu.
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