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Nr 293/2005

ZARZADZENIE Nr 293/2005

PREZYDENTA MIASTA RADOMIA

z dnia 26.07.2005 r.



w sprawie: wprowadzenia “Instrukcji zarzadzania systemem
informatycznym shuzacym do przetwarzania danych osobowych
w Urzedzie Miejskim w Radomiu”.

Na podstawie § 4 pkt 8 Regulaminu Organizacyjnego Urzdu Miejskiego w Radomiu
wprowadzonego Zarzdzeniem Nr 155/2005 z dnia 29 kwietnia 2005 r.zarz dzam, co
nastpuje:

§1.

Wprowadzam “Instrukcj zarzdzania systemem informatycznym sucym do przetwarzania
danych osobowych w Urzdzie Miejskim w Radomiu”, ktora stanowi zacznik do niniejszego
zarzdzenia.

§ 2.

Zobowizuj dyrektoréw wydziaéw oraz kierownikow rownorzdnych komorek 3
organizacyjnych Urzdu do wykonania zarzdzenia oraz zapoznania z zapisami “Instrukgji...”
podlegych im pracownikow.



§ 3.

Traci moc Zarzdzenie Nr 355/2003 Prezydenta Miasta Radomia z dnia 27 paYdziernika
2003 r. w sprawie wprowadzenia “Instrukcji uytkowania programéw komputerowych oraz
baz danych Urzdu Miejskiego w Radomiu”.

§ 4.

Zarzdzenie wchodzi w ycie z dniem podpisania.

INSTRUKCJA ZARZDZANIA SYSTEMEM INFORMATYCZNYM SUCYM DO
PRZETWARZANIA DANYCH OSOBOWYCH W URZDZIE MIEJSKIM w RADOMIU

Data wydania dokumentu: 26.07.2005 r.



Zastepuje: Zarzadzenie Prezydenta Miasta Radomia 355/2003 z dn. 27.10.2003 r.

z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych § 3 ustep 11§ 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 101 poz. 926 z 2002 r., z p6zniejszymi zmianami, Dz. U. Nr
100, poz. 1024)

I. WSTEP

Program komputerowy zgodnie z ustawa o prawie autorskim i prawach pokrewnych z dnia
4 lutego 1994 r. jest przedmiotem prawa autorskiego i podlega ochronie. Ochrona
obejmuje wszystkie formy wyrazania programu komputerowego, w tym wszystkie formy,
wytworczej i uzytkowe;j.

Zgodnie z ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych dokumentacji
projektowej kazdy ma prawo do ochrony dotyczacych go danych osobowych.

W zwiazku z powyzszym ustala sie sposdb postepowania z danymi, programami,
systemami informatycznymi oraz ze stanowiskiem komputerowym:



Ilekro¢ w instrukgji jest mowa o

Administratorze Danych - rozumie sie przez to Prezydenta Miasta Radomia.

Administratorze Bezpieczenstwa Informacji - nalezy przez to rozumie¢ pracownika
w Biurze Ochrony wyznaczonego przez Prezydenta Miasta do nadzorowania
przestrzegania wymagan w zakresie ochrony danych osobowych wynikajacych z
powszechnie obowiazujacych przepiséw o ochronie danych osobowych.

Administratorze Systemu Informatycznego - nalezy przez to rozumie¢ pracownika
lub pracownikéw Referatu ds. Informatyki odpowiedzialnych za funkcjonowanie
systemu informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych
Srodkéw ochrony w tym systemie.

Przetwarzaniu danych osobowych - naley przez to rozumie jakiekolwiek
operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostpnianie i usuwanie.

Urzdzie - naley przez to rozumie Urzd Miejski w Radomiu.

Systemach informatycznych - naley przez to rozumie systemy suce do
przetwarzania danych osobowych.



Uytkowniku (-ach) - naley przez to rozumie pracownika (-6w) Urzdu Miejskiego
oraz staystow posiadajcych uprawnienia do przetwarzania danych
osobowych.

Uwierzytelnieniu - naley przez to rozumie identyfikacj uytkownika wraz z
hasem potwierdzajca jego uprawnienia.

1. IIL.

4. 1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych
osobowych musi zapoznac sie z:

5. - Ustawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(Dz. U.z 2002 Nr 101, poz. 926 z p6zn. zm.),

6. - Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z
dnia 29.04.2004r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim



8.

10.

powinny odpowiadac urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

7. - Zarzadzeniem Prezydenta Nr 293/2005 z dnia 26.07.2005 r.
wprowadzajacym Instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych

2. Kazdy kierownik komorki organizacyjnej, w ktorej sa przetwarzane dane
osobowe ma obowiazek prowadzenia rejestru pracownikow tej komorki
posiadajacych upowaznienia dostepu do zbioréw osobowych i
nadanych uprawnien do przetwarzania innych danych.

Do obstugi systemu komputerowego oraz urzadzen wchodzacych w jego
sktad, stuzacych do przetwarzania danych osobowych, uzytkownik moze by¢
dopuszczony wylacznie posiadajac upowaznienie wydane przez
administratora danych lub upowazniona przez niego osobe.

4. Do obsugi systemu komputerowego oraz urzdze wchodzcych w jego skad,
sucych do przetwarzania danych innych ni osobowe, uytkownik moe by
dopuszczony za zgod przeoonego (kierownika komdrki organizacyjnej).



ADMINISTRATOR DANYCH OSOBOWYCH:

Dane osobowe udostepnia¢ moze wylacznie administrator danych lub upowazniona
przez niego osoba.

Dane osobowe mozna udostepnia¢ wylacznie na pisemny, umotywowany wniosek
(powinien zawierac

1. informacje umozliwiajace wyszukanie w zbiorze zadanych danych osobowych
oraz wskazywac ich zakres i przeznaczenie) osobom lub podmiotom
uprawnionym do ich otrzymywania na mocy przepiséw prawa.

Innym osobom lub podmiotom niz wymienione w pkt. 2 dane osobowe moga by¢
udostepnione, jezeli

1. w sposdb wiarygodny uzasadnia potrzebe posiadania tych danych, a ich
udostepnienie nie naruszy praw i wolnosci 0sob, ktérych dane dotycza.

Udostepnione dane osobowe mozna wykorzysta¢ wytacznie zgodnie z przeznaczeniem,
dla ktérego



1. zostay udostpnione.

Administrator Danych moze odmdwi¢ udostepnienia danych, jezeli zachodzi
jakakolwiek sprzecznosc

1. z ustawa o ochronie danych osobowych (art. 30 ustawy o ochronie danych
osobowych).

Wszystkie wydawane wydruki sa ewidencjonowane przez osobe upowazniona przez
administratora

1. danych osobowych.

2. Administrator Danych Osobowych zapewnia osobie, ktorej dane
dotycza mozliwos¢ uzyskania informacji o odbiorcach, ktérym dane
osobowe zostaly udostepnione zgodnie z artykulem 7 punkt 6
Ustawy o0 Ochronie Danych Osobowych. Obowiazek ten realizuje
poprzez Administratora Systemu Informatycznego i kierownikow
komorek organizacyjnych Urzedu.

ADMINISTRATOR BEZPIECZENSTWA INFORMAC]I:



. 2. Nadzoruje i kontroluje realizacje i stosowanie polityki bezpieczenstwa oraz
zabezpieczenia danych przetwarzanych zaréwno tradycyjnie jak i danych
przetwarzanych w systemach informatycznych.

. 3. Opracowuje instrukcje okreslajaca sposob zarzadzania systemami
informatycznymi stuzacymi do przetwarzania danych osobowych.

. 4. Nadzoruje i kontroluje realizacje zapisow instrukcji a w szczegolnosci:

. - zastosowanych rozwiazan technicznych,

. - procedur eksploatacji,

. - zasad uzytkowania,

. zastosowanych w celu zabezpieczenia danych osobowych w Urzedzie
Miejskim w Radomiu przed ich nieuprawnionym przetwarzaniem.



9. 5. Identyfikuje i analizuje zagrozenia ujawnienia danych oraz opracowuje
sposoby ochrony danych osobowych.

10. 6. Prowadzi szkolenie pracownikdw w zakresie realizacji polityki
bezpieczenstwa poprzez dostarczanie wiedzy o ochronie informacji.

11. 7. Kontroluje prawidtowos¢ wykonywanych zadan przez Administratora
Systemu Informatycznego.

Prowadzi rejestr uméw powierzenia na przetwarzanie danych osobowych innym
podmiotom.

ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

1. Uzytkownicy systemu, programu sa niezwtocznie rejestrowani i wyrejestrowywani
przez administratora systemu informatycznego, gdy uzyskuja lub traca prawo do
dostepu do systemu, programu.

2. Po wyrejestrowaniu uzytkownika jego identyfikator dostepu do systemu nie
moze by¢ przydzielany innej osobie.



w

10.

. Identyfikator oraz pierwsze hasto jest przydzielane uzytkownikowi przez
administratora systemu informatycznego.

prowadzi rejestr uzytkownikow
przetwarzajacych dane osobowe (odnotowywane jest imie i nazwisko
uzytkownika, identyfikator oraz pierwsze hasto).

. Kopie awaryjne sa tworzone codziennie, nosnikiem sa dyski, tasiemki
streamera, co kwartat tworzone sa kopie na ptytach CD-ROM.

. Nosniki informacji przechowywane sa w pokojach Ref. ds. Informatyki przez
okres 2 tygodni o ile sytuacja nie wymaga inaczej; po uptywie tego okresu
albo sa wykorzystywane do ponownej kopii albo ulegaja zniszczeniu; kopie
awaryjne sa okresowo sprawdzane pod katem ich dalszej przydatnosci.

. Monitory ekranowe sa usytuowane w taki sposéb, ze uniemozliwiajg odczyt
danych przez osoby postronne.

Systemy komputerowe sa tak skonfigurowane, ze po uptywie okreslonego
czasu bezczynnosci wytaczaja sie.

Systemy komputerowe, programy oraz nosniki sprawdzane sg na obecnosc
wirusa z czestotliwoscia 1 miesigca (o ile nie zajdzie inna potrzeba).

Przeglady i konserwacja systemoéw i zbioréw danych przeprowadzane sa co
miesigc przez uprawnione do tego osoby pod nadzorem osoby



upowaznionej przez administratora danych.

11. Urzadzenia, dyski i inne informatyczne nosniki danych zawierajace dane
osobowe przed ich przekazaniem innemu podmiotowi nalezy pozbawic ich
zawartosci; w przypadku likwidacji nalezy uszkodzi¢ w sposob
uniemozliwiajacy odczytanie danych; naprawe wymienionych urzadzen
zawierajacych dane osobowe, o ile danych nie mozna usuna¢, nalezy
wykonywac pod nadzorem osoby upowaznionej przez administratora
danych.

1. Administrator Systemu Informatycznego zapewnia mozliwos¢
sporzadzania i wydrukowania raportéw zawierajacych informacje
wskazana w § 7 ust. 1 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29.04.2004r.

PROCEDURA NADAWANIA UPOWAZNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. 1. Kierownik komorki organizacyjnej, w ciagu 7 dni od chwili zatrudnienia
pracownika, wystepuje do Administratora Danych z wnioskiem o wydanie
upowaznienia do dostepu do zbioru dla pracownika. Wniosek powinien
zawieraC: nazwisko i imie, zajmowane stanowisko, nazwe zbioru, zakres
upowaznienia oraz termin obowigzywania.

2. 2. Na podstawie zaakceptowanego wniosku Biuro Ochrony przygotowuje
stosowne upowaznienie, nadajac mu numer rejestrowy i identyfikator do
zbioru w porozumieniu z Administratorem Systemu Informatycznego



3. 3. Na podstawie wydanego upowaznienia administrator systemu
informatycznego udziela dostepu do zbioru.

4. 4. Kierownik komorki organizacyjnej, w ciggu 7 dni od zwolnienia lub
przeniesienia pracownika do innej komorki organizacyjnej, jest zobowigzany
ztozy¢ wniosek do administratora danych o uniewaznienie upowaznienia
temu pracownikowi.

5. 5. Centralna ewidencja oséb upowaznionych do przetwarzania danych
osobowych jest prowadzona w Biurze Ochrony Urzedu.

PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA INNYCH
DANYCH

Dla pracownikow posiadajacych identyfikator i hasto do sieci komputerowej - Kierownik
komdrki organizacyjnej zgtasza Administratorowi Systemu Informatycznego, ze
wyraza zgode na udzielenie dostepu do zbioru.

Dla pracownikow nie posiadajacych identyfikatora i hasta do sieci komputerowej -
Kierownik komorki organizacyjnej wystepuje do Administratora Systemu
Informatycznego, z wnioskiem o udzielenie dostepu do zbioru. Wniosek powinien
zawieraé: nazwisko i imie, zajmowane stanowisko, nazwe zbioru, zakres uprawnien.

Kierownik komérki organizacyjnej, w ciagu 7 dni od zwolnienia lub przeniesienia
pracownika do innej komdrki organizacyjnej, jest zobowiazany ztozy¢ wniosek do
Administratora Systemu Informatycznego o uniewaznienie dostepu do zbioru temu



IV.

pracownikowi.

W systemie informatycznym stosuje sie uwierzytelnianie w zakresie:



1. - dostepu do sieci lokalnej

2. - dostepu do aplikacji

3. - dostepu do sieci publicznej

4. uzaleznione od stopnia bezpieczenstwa.

W Urzedzie Miejskim w Radomiu stosowane sa poziomy bezpieczenstwa w systemach
informatycznych na poziomach:

- podstawowy

- podwyzszony

- wysoki

Poziom bezpieczenstwa podstawowy obejmuje zabezpieczenie systemow informatycznych



przed dostepem osdéb nieuprawnionych podczas nieobecnosci os6b upowaznionych do
przetwarzania danych. Osoby nieuprawnione moga przebywac¢ w obszare przetwarzania
danych za zgoda administratora danych lub w obecnosci oséb upowaznionych do
przetwarzania danych osobowych. Bezposredni dostep do danych zapewniony jest po
podaniu identyfikatora i wtasciwego hasta. Hasto jest zmieniane z czestotliwoscia nie
rzadsza niz 28 dni, sktada sie, co najmniej, z 6 znakéw, nie moze by¢ zapisywane w
miejscu dostepnym dla osob nieuprawnionych. Identyfikator uzytkownika, ktory utracit
uprawnienia do przetwarzania danych, nie jest przydzielany innym osobom. Uzytkownik
zamyka system, aplikacje, program po zakonczeniu pracy, stanowisko komputerowe z
uruchomionym systemem, aplikacjg, programem nie pozostaje bez kontroli pracujacego na
nim uzytkownika.

Poziom bezpieczenstwa podwyzszony obejmuje stosowanie identyfikatorow i hasel. Hasta
sa zmieniane z czestotliwoscia nie rzadsza niz 28 dni, sktadaja sie, co najmniej, z 8
znakdéw, zawierajq mate i duze litery oraz cyfry lub znaki specjalne, nie moze by¢
zapisywane w miejscu dostepnym dla osob nieuprawnionych. Identyfikator uzytkownika,
ktory utracit uprawnienia do przetwarzania danych, nie jest przydzielany innym osobom.
Uzytkownik zamyka system, aplikacje, program po zakonczeniu pracy, stanowisko
komputerowe z uruchomionym systemem, aplikacjg, programem nie pozostaje bez kontroli
pracujacego na nim uzytkownika.

Poziom bezpieczenstwa wysoki obejmuje zabezpieczenie systemdéw informatycznych
poprzez wdrozenie logicznych zabezpieczen chroniacych przed nieuprawnionym dostepem



oraz stosowanie metod kryptograficznych. Bezposredni dostep do danych zapewniony jest
po podaniu identyfikatora i wtasciwego hasta. Hasto jest zmieniane z czestotliwoscia nie
rzadsza niz 28 dni, sktada sie, co najmniej, z 8 znakoéw, zawiera mate i duze litery oraz
cyfry lub znaki specjalne, oraz nie moze by¢ zapisywane w miejscu dostepnym dla osob
nieuprawnionych. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania
danych, nie jest przydzielany innym osobom. Uzytkownik zamyka system, aplikacje,
program po zakonczeniu pracy, stanowisko komputerowe z uruchomionym systemem,
aplikacja, programem nie pozostaje bez kontroli pracujacego na nim uzytkownika.

UYTKOWNIK

Do obstugi systemu komputerowego oraz urzadzen wchodzacych w jego sktad,
stuzacych do przetwarzania danych osobowych, sa dopuszczeni wytacznie
pracownicy (stazysci) posiadajacy upowaznienie wydane przez administratora
danych lub upowazniong przez niego osobe.

Do obstugi systemu komputerowego oraz urzadzen wchodzacych w jego sktad,
stuzacych do przetwarzania danych innych niz osobowe, uzytkownik jest
dopuszczony za zgoda przelozonego (kierownika komorki organizacyjnej).

Bezposredni dostep do danych uzytkownik ma dopiero po podaniu identyfikatora i
wlasciwego hasta,

Uzytkownik zmienia hasto z czestotliwoscia nie rzadsza niz 28 dni, hasto musi sktadac¢
sie z, w zaleznosci od poziomu bezpieczenstwa, co najmniej 6 do 8 znakdw, nie jest
zapisywane w miejscu dostepnym dla oséb nieuprawnionych i stosowaniu



zabezpieczen kryptograficznych.

Uzytkownik zamyka system, aplikacje, program po zakonczeniu pracy, stanowisko
komputerowe z uruchomionym systemem, programem nie moze pozostac¢ bez
kontroli pracujacego na nim uzytkownika,

Osoby dopuszczone do obstugi programu komputerowego obowiazane sa do
zachowania tajemnicy co do sposobu dostepu do danych osobowych i ich
merytorycznej tresci a takze sposobu zabezpieczen, obowiagzek ten istnieje rowniez
po ustaniu zatrudnienia.

Wszelkie wydruki zawierajace dane osobowe powinny by¢ przechowywane w miejscu
uniemozliwiajacym ich odczyt przez osoby nieuprawnione, zas po uptywie czasu ich
przydatnosci powinny by¢ niszczone w taki sposob by uniemozliwi¢ odczytanie
danych.

Kierownicy komorek organizacyjnych oraz wszyscy pracownicy Urzedu sa zobowiazani
do przestrzegania niniejszej instrukcji.

Osoby fizyczne oraz inne podmioty wykonujace umowy na rzecz gminy powinny
posiadac aktualne upowaznienia wydane przez Administratora Danych
Osobowych zezwalajace na korzystanie ze zbiorow danych.

Na kierowniku komodrki organizacyjnej spoczywa obowiazek przygotowania uméw
powierzenia zbioru danych oraz zarejestrowanie ich w rejestrze prowadzonym przez



Administratora Bezpieczenstwa Informacji.

Uzytkownik ma obowigzek powiadamia¢ administratora bezpieczenstwa informacji o
sytuacjach nadzwyczajnych, o wszelkiego rodzaju réznicach w funkcjonowaniu
programu, systemu i tylko w porozumieniu z wymieniong osoba moze zostac
wezwany do konsultacji autor programu lub przedstawiciel autora (firmy, od ktdrej
zostato oprogramowanie zakupione).

ZABRANIA SI:

Udostepniania identyfikatora, hasta, stanowiska roboczego oraz istniejacych na nim

danych (w postaci pisanej jak i elektronicznej) osobom nieupowaznionym.

Ingerowania w baze danych narzedziami innymi niz przeznaczona do tego aplikacja.

Wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez
administratora danych.

Samowolnego instalowania i uzywania programéw komputerowych (posiadajacych lub



nie posiadajacych licencji).

Trwatego lub czasowego kopiowania programéw komputerowych w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie.

Niezgodnym z licencja publicznego udostepniania programéw komputerowych lub ich
kopii dla 0oséb postronnych.

Przenoszenia programow komputerowych z wtasnego stanowiska roboczego na inne
stanowisko.

Ttumaczenia, przystosowywania, zmiany uktadu lub jakichkolwiek innych zmian w
programie komputerowym.

Uzywania oprogramowania, ktére posiada sfatszowane znaki firmowe lub nie posiada w
ogole znakow firmowych, etykiet, oryginalnych no$nikow, dokumentacji tacznie z
elektroniczna.

Udostepniania osobom postronnym (nie bedacym pracownikéw Urzedu) programéw
komputerowych przez mozliwosé dostepu do zasobéw sieci wewnetrznej lub
Internetu.

Wykorzystywania oprogramowania lub materiatow $ciagnietych z Internetu do
rozprowadzania bez licencji lub wyraznego upowaznienia autora.

Uzywania nos$nikéw udostepnianych przez osoby postronne (nie bedgcym pracownikow



Urzedu) i podejrzanych o zainfekowanie wirusem. W razie podejrzenia o
zainfekowanie wirusem nosnika danych (dyskietki lub dysku twardego) uzytkownik
ma obowigzek niezwlocznie poinformowac o tym Administratora Systemu
Informatycznego.

Uzywania oprogramowania w wiekszym zakresie niz pozwala na to umowa licencyjna.

Uzywania komputeréw przenosnych (w tym miedzy innymi: laptop, notebook, pda) lub
dyskoéw i innych elektronicznych nosnikéw informacji (w tym miedzy innymi: do
flash drive, pen drive) do przetwarzania danych osobowych.

V. INSTRUKCJA POSTEPOWANIA W SYTUAC]JI NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

Na fakt naruszenia zabezpieczen systemu informatycznego moga wskazywac:

stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem).

wszelkiego rodzaju réznice w funkcjonowaniu systemu, programu (np. komunikaty



informujace o btedach, brak dostepu do funkcji programu, nieprawidtowosci w
wykonywanych operacjach) .

roznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych) .

jakosci komunikacji w sieci telekomunikacyjnej (gwattowne opdznienia lub
przyspieszenia wykonywanych czynnosci) .

inne sytuacje nadzwyczajne.

W przypadku, stwierdzenia naruszenia zabezpieczen systemu informatycznego nalezy
niezwlocznie powiadomi¢ Administratora Danych lub inna upowazniona przez niego osobe
oraz Administratora Bezpieczenstwa Informacji.

Uzywanie nielegalnych programéw komputerowych bez zezwolenia wtasciciela praw
autorskich jest zabronione i podlega sankcjom cywilnym i karnym (odpowiedzialnos¢
cywilng i karna ponosi zaréwno pracownik korzystajacy z nielegalnego oprogramowania
jak i jego przetozeni).

Przetwarzanie i udostepnianie danych osobowych przez osoby nieuprawnione oraz
modyfikacja, uszkodzenie lub zniszczenie podlega sankcjom cywilnym i karnym (takze



wtedy, gdy sprawca dziata nieumyslnie).
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