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Rozdziat 1

Postanowienia ogodlne

81

Znaczenie bezpieczenstwa danych osobowych i systemoéw informatycznych stuzacych do
przetwarzania danych osobowych jest bezsporne dla realizacji celéw Urzedu Miejskiego
w Radomiu. Dziatania podejmowane przez Urzad Miejski w Radomiu zmierzajg do
zapewnienia bezpieczenstwa przetwarzania danych osobowych i posiadanych zasobdéw
informatycznych.  Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych
w Urzedzie Miejskim w Radomiu uwzglednia wymagania dotyczace zarzadzania
bezpieczenstwem informacji, zawarte w normie PN-ISO/IEC 17799:2007 oraz w ponizszych
dokumentach:

a. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016 r., poz. 922
jt),

b. Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych,

c. Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych,

d. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
i sposobu realizacji zadan w celu zapewnienia przestrzegania przepisOw o ochronie danych

osobowych przez administratora bezpieczenstwa informac;ji (Dz. U. z 2015, poz. 745),



e. Rozporzadzenie Ministra Administracji i Cyfryzacji z 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz.
U. z 2015, poz. 719),

f. Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzorow zgtoszen powotania i odwotania administratora bezpieczenstwa informacji (Dz. U.
2014, poz. 1934).

W celu udokumentowania powyzszych dziatan przyjeto zarzadzeniem nr 1492/2016
Prezydenta Miasta Radomia z dnia 30 czerwca 2016 r. niniejszg Polityke Bezpieczenstwa
Informacji i Ochrony Danych Osobowych w Urzedzie Miejskim w Radomiu. Zasady
postepowania, obowigzki oraz zakresy odpowiedzialnosci opisane w Polityce Bezpieczerstwa

obowigzujg wszystkich pracownikéw Urzedu przetwarzajgcych dane osobowe.

§2

llekro¢ mowa w niniejszym dokumencie o:

1. Administratorze Danych Osobowych — rozumie sie przez to Prezydenta Miasta Radomia.
2. Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumie¢ pracownika
wyznaczonego przez Prezydenta Miasta oraz podlegajgcego bezposrednio pod Prezydenta
Miasta Radomia w rozumieniu art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922) zwanej dalej Ustawag.

3. Administratorze Systemu Informatycznego — nalezy przez to rozumiec¢ pracownika lub
pracownikdw Wydziatu Teleinformatycznego oraz Biura ds. Systemdéw i Projektow
Oswiatowych Wspotfinansowanych przez UE w zakresie Zintegrowanego Systemu
Zarzadzania Oswiatg odpowiedzialnych za:

- funkcjonowanie infrastruktury informatycznej Urzedu Miejskiego w Radomiu, na ktora
sktada sie caty sprzet informatyczny oraz oprogramowanie,

- przeglady, konserwacje,



- stosowanie technicznych i organizacyjnych srodkéw bezpieczeristwa w systemach
informatycznych.

4. Lokalnych Administratorach Danych Osobowych nalezy przez to rozumiec
Dyrektoréw/Kierownikéw Komdrek Organizacyjnych Urzedu Miejskiego w Radomiu -
odpowiedzialnych za prowadzony przez podlegtg komodrke zbior danych osobowych,
a w szczegdlnosci za przestrzeganie zasad okreslonych art. 26 UODO.

5. Dyrektorach/Kierownikach komdrek organizacyjnych — sg to osoby odpowiedzialne za
przestrzeganie zasad przetwarzania i ochrony danych osobowych przez podlegtych
pracownikéw przetwarzajgcych dane osobowe w podlegtych komadrkach organizacyjnych.

6. Osobie upowaznionej - osoba posiadajgca upowaznienie nadane przez Administratora
Danych Osobowych lub osobe wyznaczong przez niego i uprawniona do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu.

7. Przetwarzaniu danych — nalezy przez to rozumieé jakiekolwiek operacje wykonywane na
danych w rozumieniu art. 7 pkt 2 Ustawy.

8. Uzytkowniku systemu — osoba upowazniona do przetwarzania danych osobowych
w systemie informatycznym.

9. Uzytkowniku zewnetrznym - nalezy przez to rozumie¢ osobe nie bedaca pracownikiem
lub stazystg Urzedu, posiadajacg uprawnienia do przetwarzania informacji w zwigzku z
wykonywaniem czynnosci na rzecz Urzedu.

10. Systemie informatycznym - system w rozumieniu art. 7 pkt 2a Ustawy.

11. Ustawa — rozumiana jako ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2016 r., poz. 922)

12. Urzedzie — nalezy przez to rozumie¢ Urzagd Miejski w Radomiu

13. Zabezpieczeniu danych w systemie, zwanym dalej zabezpieczeniem — czynnosci
wykonywane w rozumieniu art. 7 pkt 2b Ustawy.

14. Wewnetrzna sie¢ teleinformatyczna — sie¢ Administratora, taczgca co najmniej dwa
indywidualne stanowiska komputerowe, umozliwiajgca uzytkownikom okreslony dostep do

danych osobowych.



15. Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajace szczegdlnej
ochronie.

16. Zarzadzenie Prezydenta Miasta Radomia w sprawie wdrozenia dokumentacji
przetwarzania i ochrony danych osobowych w Urzedzie Miejskimi w Radomiu, zwane dalej

Zarzadzeniem.

§3

1. Administrator Danych Osobowych moze upowazni¢ osoby zatrudnione w Urzedzie do
wykonywania okreslonych czynnosci, znajdujacych sie w zakresie zadan Administratora.
2. Kontrola prawidtowosci wykonywania czynnosci, o ktorych mowa w ust. 1, nalezy do

Administratora Danych Osobowych.

Rozdziat 2

Deklaracja intencji, cele i zakres polityki bezpieczenstwa.

84

W Urzedzie Miejskim w Radomiu przetwarzane sg informacje stanowigce dane osobowe
W rozumieniu art. 6 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
2016 r. poz. 922). Administrator Danych Osobowych wyraza petne zaangazowanie dla
zapewnienia bezpieczenstwa przetwarzanych danych osobowych oraz wsparcie dla
przedsiewzie¢ technicznych i organizacyjnych zwigzanych z ochrong danych osobowych. Dla
skutecznej realizacji Polityki, Administrator Danych Osobowych zapewnia:

1. Odpowiednie do zagrozen i kategorii danych objetych ochrong, s$rodki techniczne
i rozwigzania organizacyjne.

2. Szkolenie w zakresie przetwarzania danych osobowych i sposobéw ochrony.

3. Kontrole i nadzor nad przetwarzaniem i zabezpieczeniem danych osobowych.



§5

1. Polityka okres$la podstawowe zasady bezpieczerstwa danych osobowych i zarzadzania
bezpieczenstwem systemow stuzgcych do przetwarzania tych danych.

2. Polityka dotyczy wszystkich danych osobowych, przetwarzanych w komérkach
organizacyjnych Urzedu Miejskiego w Radomiu, niezaleznie od formy ich przetwarzania
(zbiory tradycyjne, zbiory w systemach informatycznych) oraz od tego czyi dane sg lub moga
by¢ przetwarzane w zbiorach.

3. Polityka ma zastosowanie wobec wszystkich komérek organizacyjnych Urzedu Miejskiego

w Radomiu.

§6

Celem Polityki Bezpieczenristwa jest realizacja postanowien § 4 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. Nr 100, poz.1024)

1. Cele Polityki realizowane sg poprzez zapewnienie danymi osobowym nastepujgcych cech:
b) poufnos$¢ — wtasciwos¢ zapewniajgca, ze dane nie sg udostepniane nieupowaznionym
podmiotom,

c) integralnos¢ — wtasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione lub
zniszczone w sposdb nieautoryzowany,

d) rozliczalnos¢ — wiasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

2. Za podmiot nieupowazniony uwaza sie podmiot, ktory nie otrzymat zgody Administratora

Danych na udostepnienie mu danych osobowych oraz osobe nie posiadajgcg upowaznienia



do przetwarzania danych osobowych nadanego przez Administratora w trybie art. 37

Ustawy.

§7

Zasady okres$lone przez dokumenty Polityki Bezpieczeristwa Informacji i Ochrony Danych
Osobowych majg zastosowanie do systemu ochrony informacji Urzedu Miejskiego
w Radomiu a w szczegdlnosci do:

a. informacji zawierajgcych dane osobowe, ktdrych Administratorem jest Prezydent Miasta
Radomia lub przetwarzanych dla realizacji zadan zleconych administracji, a ktérych
administratorem sg organy centralne administracji rzgdowej lub samorzadowej.

b. istniejgcych obecnie informacji (w formie papierowe] i elektronicznej) lub wdrazanych
w przysztosci systemow informatycznych, w ktérych przetwarzane sg lub beda dane
osobowe,

c. wszystkich nosnikdw magnetycznych, optycznych, flash lub papierowych, na ktérych sg lub
bedg znajdowac sie informacje zawierajgce dane osobowe,

d. budynkdéw i pomieszczen, w ktérych sg lub bedg przetwarzane dane osobowe,

e. wszystkich pracownikow Urzedu Miejskiego (zgodnie z przepisami Kodeksu Pracy), jak
rowniez stazystow i innych oséb majacych dostep do informacji zawierajacych dane
osobowe. Wprowadzona Polityka Bezpieczeristwa podlega ciggtemu doskonaleniu zgodnie

z wymaganiami Normy PN-ISO/IEC 17799:2007.



Rozdziat 3
Zakres odpowiedzialnosci poszczegélnych stanowisk/komorek
organizacyjnych Urzedu oraz oséb upowaznionych przez Administratora

danych.

§8

Zarzadzanie bezpieczenstwem danych osobowych jest procesem ciggtym, realizowanym przy
wspotdziataniu  Administratora Danych Osobowych, Administratora Bezpieczeristwa
Informacji, Administratoréw Systemoéw Informatycznych z Lokalnymi Administratorami
Danych Osobowych, Dyrektorami / Kierownikami Komdrek organizacyjnych i osobami
upowaznionymi do przetwarzania danych osobowych oraz uzytkownikami systemow.
Wszystkie osoby przetwarzajgce dane osobowe zobowigzane s3 do:

1. Przetwarzania danych osobowych zgodnie z obowigzujgcymi przepisami.

2. Postepowania zgodnie z ustalong przez Administratora Danych Osobowych:

- ,,Polityka Bezpieczenistwa Informacji i Ochrony Danych Osobowych”

- ,Instrukcjg zarzadzania systemem informatycznymi w tym do przetwarzania danych
osobowych”.

3. W przypadku naruszenia przepisow lub zasad postepowania osoba upowazniona,

uzytkownik podlega odpowiedzialnosci stuzbowej i karnej.

§9

Administrator Danych Osobowych (ADO)

Administratorem Danych Osobowych jest Prezydent Miasta Radomia.

Odpowiedzialnos¢ ADO polega na:

1) realizacji ustawy o ochronie danych osobowych w zakresie dotyczgcym Administratora

Danych.



2) okreslaniu rodzaju informacji przetwarzanych w Urzedzie Miejskim w Radomiu.

3) okreslaniu wtasnosci informacji (wtasna czy innego podmiotu),

§10

Administrator Bezpieczenstwa Informacji (ABI)
Administratora Bezpieczenstwa Informacji powotuje Administrator Danych Osobowych. ABI
wspotpracuje z Administratorem Danych Osobowych pod kagtem bezpieczenstwa. Prace ABI

koordynuje i nadzoruje Sekretarz Miasta Radomia.

ABI odpowiedzialny jest za:

1) nadzér i kontrole zasad ochrony zastosowanych przez Administratora Danych Osobowych
w tym stosowania ,,Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych”,
»Instrukcji zarzadzania systemem informatycznymi w tym do przetwarzania danych
osobowych”

2) przeprowadzanie kontroli/sprawdzen komodrek organizacyjnych Urzedu w zakresie
okreslonym w ,,Regulaminie kontroli wewnetrznej” oraz w ustawie o ochronie danych
osobowych,

3) przygotowanie upowaznien dostepu do danych osobowych - osobom dopuszczonym przez
Administratora Danych Osobowych do przetwarzania danych osobowych,

4) powiadomienie Administratora Systemu Informatycznego o koniecznosci utworzenia
identyfikatora uzytkownika w systemie,

5) powiadomienie Administratora Systemu Informatycznego o zmianie uprawnien dostepu
uzytkownika do systemu,

6) prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych,



7) prowadzenie ewidencji zbioréow danych osobowych zarejestrowanych u Generalnego
Inspektora Ochrony Danych Osobowych jak i zbiorow zarejestrowanych przez Administratora
Bezpieczenstwa Informacji w Urzedzie Miejskim w Radomiu,

8) prowadzenie wykazu obszaréw przetwarzania danych osobowych w Urzedzie Miejskim
w Radomiu,

9) przygotowanie projektow dokumentéw bezpieczeristwa danych osobowych,

10) sprawdzanie przygotowanych przez Lokalnych Administratoréw Danych Osobowych,
zgtoszen zbioréw danych osobowych do rejestracji Generalnemu Inspektorowi Danych
Osobowych jak i do rejestracji przez Administratora Bezpieczenstwa Informac;ji,

11) szkolenia oséb dopuszczonych do danej grupy danych osobowych, w tym zaznajomienie
i przeszkolenie pracownikdw zatrudnionych przy przetwarzaniu danych osobowych
Zz przepisami ustawy o ochronie danych osobowych i przepisami zawartymi
w wewnetrznych aktach normatywnych,

12) opiniowanie umoéwi dotyczgcych udostepnienia lub powierzenia danych podmiotom

zewnetrznym lub osobom, ktdre nie sg pracownikami Urzedu.

Praca Administratora Bezpieczenstwa Informacji jest nadzorowana pod wzgledem

bezpieczenstwa przez Administratora Danych Osobowych — Prezydenta Miasta Radomia.

§11

1. Biuro Administracyjno — Gospodarcze realizuje czynnosci techniczne zwigzane
z zapewnieniem skutecznej ochrony fizycznej danym osobowym przetwarzanym w Urzedzie.
2. Do zadan Kierownika Biura Administracyjno - Gospodarczego nalezy zapewnienie
technicznego zabezpieczenia i wyposazenia pomieszczen i obiektéw, ktdre tworzg obszary
przetwarzania danych ze szczegélnym uwzglednieniem zadan okreslonych w § 37 ust. 2 lit. c)

—e) ,,Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych”.



3. Czynnosci, o ktérych mowa w ust. 2, wykonuje sie na wniosek ABI lub wtasciwego

Kierownika komadrki organizacyjnej Urzedu.

§12

1. Wydziat Teleinformatyczny oraz Biuro ds. Systeméw i Projektéw Oswiatowych
Wspotfinansowanych przez UE realizuje czynnosci techniczne zwigzane z zapewnieniem
bezpieczenstwa przetwarzania danych osobowych w systemach informatycznych.

2. Do zadan kierownikéw w/w komaérek w szczegdlnosci nalezy:

a) wyznaczenie ASI w Urzedzie i okreslenie dla nich zadan w odniesieniu do poszczegdlnych
systemow informatycznych - uwzgledniajgc wielkos¢ zbiordw i typologie systemow oraz
nadzorowanie ich dziatalnosci;

b) dostosowywanie systeméw do wymogdw prawa;

c) w porozumieniu z Administratorem Bezpieczenstwa Informacji, planowanie i wdrazanie
rozwigzan systemowych i technicznych elementéw bezpieczeristwa danych przetwarzanych
w systemach;

d) zapewnienie sprzetu i oprogramowania systemow, odpowiadajgcych normom
przewidzianym dla poziomow bezpieczenstwa przetwarzania danych w systemach;

e) nadzorowanie technicznego zabezpieczania i odpowiedniego wyposazenia pomieszczen,
w ktorych znajdujg sie serwery;

f) prowadzenie ewidencji i wykazow, o ktérych mowa w § 34 pkt 4 - 8ipkt 11 —13

niniejszej polityki.



§13

Administrator Systemu Informatycznego (ASI)

Role ASI dla poszczegdlnych systemdw informatycznych petni pracownik lub pracownicy
Wydziatu Teleinformatycznego lub Biura ds. Systeméw i Projektow Oswiatowych
Wspotfinansowanych przez UE.

ASI odpowiedzialny jest (-ni s3) za:

1) biezacy nadzér oraz zapewnianie optymalnej ciggtosci dziatania systemu informatycznego,
opracowanie  procedur  okreslajgcych  zarzadzanie  systemem  informatycznymi
przetwarzajagcym dane osobowe,

2) zabezpieczenie systemow przetwarzania danych osobowych zgtoszonych ASI,
w zaleznosci od kategorii przetwarzanych w tym systemie danych,

3) dokonywanie okresowej analizy ryzyka dla poszczegdlnych systemdw informatycznych
wykorzystywanych do przetwarzania danych osobowych (co najmniej raz w roku),

4) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci danych w zwigzku
z wykonywanymi zadaniami,

5) reagowanie bez zbednej zwtoki w przypadku naruszenia badz powstania zagrozenia
bezpieczenstwa danych osobowych,

6) przeciwdziatanie prébom naruszenia bezpieczeristwa danych osobowych,

7) analize raportéw wszelkich zdarzen w tym incydentéw zwigzanych z bezpieczenstwem
systemow przetwarzania danych,

8) zgodnos¢ wszystkich wdrazanych systeméw przetwarzania danych osobowych
z ustawgq oraz z niniejszg ,,Politykg Bezpieczenstwa Informacji i Ochrony Danych Osobowych”
i ,Instrukcja zarzadzania systemem informatycznymi w tym do przetwarzania danych
osobowych”,

9) instalacje i konfiguracje oprogramowania i sprzetu typu ,stand-alone”, sieciowego

i serwerowego uzywanego do przetwarzania danych osobowych,



10) konfiguracje i administracje oprogramowaniem systemowymi i sieciowym
zabezpieczajgcym dane osobowe przed nieupowaznionymi dostepem,

11) nadzér nad czynnosciami zwigzanymi ze sprawdzaniem systemu pod katem obecnosci
szkodliwego oprogramowania,

12) nadzér nad systemem komunikacji w sieci komputerowej oraz przesytaniem danych za
posrednictwem urzadzen teletransmisji,

13) nadzér nad naprawami, konserwacjg oraz likwidacjg urzadzen komputerowych, na
ktorych zapisane sg dane osobowe,

14) wspotprace z dostawcami ustugi i sprzetu komputerowego (sieciowego i serwerowego)
wraz z weryfikacjg zapisow dotyczacych ochrony danych osobowych,

15) przyznawanie, na wniosek Kierownika komaérki organizacyjnej za zgodg Administratora
Danych i zatwierdzeniu przez Administratora Bezpieczenstwa Informaciji, scisle okreslonych
praw dostepu do danych osobowych w danymi systemie,

16) swiadczenie pomocy technicznej w ramach oprogramowania a takze serwis sprzetu
komputerowego bedacego na stanie Urzedu Miejskiego w Radomiu stuzacego do
przetwarzania danych osobowych,

17) diagnozowanie i usuwanie awarii sprzetu komputerowego oraz realizacje umoéw
z firmami Swiadczgcymi ustugi pogwarancyjnej naprawy sprzetu komputerowego,

18) wykonywanie i zarzadzanie kopiami awaryjnymi oprogramowania systemowego
(w tym danych osobowych oraz zasobéw umozliwiajgcych ich przetwarzanie) i sieciowego,
19) wykonywanie i przechowywanie opisow struktur zbiorow danych osobowych
wskazujgcych zawarto$é¢ poszczegdlnych pél informacyjnych i powigzan miedzy nimi -
zgodnie z § 4 pkt 3 rozporzadzenia. Opis ten moze by¢ przedstawiony w postaci formalnej,
w postaci graficznej pokazujacej istniejgce powigzania pomiedzy obiektami, jak réwniez
w formie opisu tekstowego,

20) wykonywanie i przechowywanie schematéw przeptywu danych pomiedzy systemami
informatycznymi zastosowanymi w celu przetwarzania danych osobowych ze wskazaniem

zakresu przesytanych danych, podmiotu lub kategorii podmiotdéw, do ktorych sg one



przekazywane oraz ogdlnych informacji na temat sposoboéw ich przesytania (Internet, poczta
elektroniczna, inne rozwigzania), ktére mogg decydowacd o rodzaju narzedzi niezbednych do
zapewnienia ich bezpieczenstwa podczas teletransmisiji,

21) nadzér nad wdrozeniem i zarzadzanie aplikacjami (przegladanie, nadawanie i odbieranie
uprawnien uzytkownikom, itp.), w ktérych przetwarza sie dane osobowe,

22) prowadzenie rejestru uzytkownikow systemu (rejestr powinien zawierac: imie i nazwisko
osoby, wydziat, stanowisko, nr upowaznienia, nazwe zbioru danych osobowych oraz czas
trwania dostepu),

23) prowadzenie ewidencji sprzetu i oprogramowania stuzgcego do przetwarzania danych
osobowych w zbiorach,

24) prowadzenie rejestru incydentow,

25) zgtaszanie do Administratora Danych Osobowych zmiany oprogramowania stuzgcego do
przetwarzania danych w zbiorach,

26) zatwierdzanie wnioskdéw zgtoszen do rejestracji zbiorow danych osobowych w czesci E
i F,

27) umozliwienie przeprowadzenia kontroli systemu informatycznego przez stuzby Biura
Generalnego Inspektora Ochrony Danych Osobowych.

Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem
bezpieczenstwa przez Dyrektora Wydziatu Teleinformatycznego, lub Kierownika Biura ds.
Systemow i Projektéw Oswiatowych Wspdffinansowanych przez UE, Administratora Danych

i Administratora Bezpieczenstwa Informacji.

§14

Lokalny Administrator Danych Osobowych (LADO)
Role LADO petnig Dyrektorzy / Kierownicy (Wydziatéw, Biur, Zespotéw), w ktdrych
prowadzone sg zbiory danych osobowych i ktérzy posiadajg stosowne petnomocnictwo

Administratora Danych Osobowych



LADO odpowiedzialni sg za:

1) zapewnienie by dane osobowe w prowadzonych zbiorach byty:

- przetwarzane zgodnie z prawem,

- zbierane dla oznaczonych, zgodnych z prawem celéw,

- merytorycznie poprawne i adekwatne w stosunku do celéow w jakich sg przetwarzane,

- przechowywane w postaci umozliwiajgcej identyfikacje osdb, ktérych dotyczg,

2) zapewnienie poufnosci, integralnosci i dostepnosci danych osobowych przetwarzanych
w podlegtym Wydziale,

3) okresdlanie miejsca i czasu przetwarzania, przechowywania, tworzenia i niszczenia
informacji zawierajgcych dane osobowe,

4) okreslenie budynkéw, pomieszczen, lub czesci pomieszczen tworzgcych obszar
w ktoérym przetwarzane sg dane osobowe oraz zgtaszanie zmiany obszaréw przetwarzania do
Administratora BezpieczeAstwa Informacji oraz Administratora Systemu Informatycznego
(zatacznik nr 3),

5) stosowanie zabezpieczen fizycznych i logicznych danych osobowych przetwarzanych
tradycyjnie oraz w formie elektronicznej,

6) ewidencjonowanie zbioréw danych osobowych prowadzonych w podlegtej komérce
organizacyjnej Urzedu,

7) okredlenie i uzgadnianie rodzaju programu oraz wymagan sprzetowych niezbednych do
realizacji zadan w danym Wydziale z Administratorem Systemu Informatycznego,

8) okreslanie, ktére osoby i na jakich prawach majg dostep do danych informac;ji,

9) ewidencjonowanie o0s6b upowaznionych do przetwarzania danych osobowych
w podlegtej komdrce organizacyjne;j,

10) okreslenie czasu rozpoczecia i zakoriczenia pracy uzytkownikéw,

11) zapewnienie uzytkownikowi stanowiska pracy zgodnie z powierzonymi obowigzkami,

12) powiadomienie Administratora Bezpieczenstwa Informacji i Administratora Systemu

Informatycznego o koniecznosci zatozenia zbioréw danych na lokalnych stacjach



komputerowych oraz w formie manualnej przed rozpoczeciem przetwarzania danych
w zbiorze,

13) przygotowanie (w czesci A-D) zgtoszenia rejestracji zbioréw danych do Generalnego
Inspektora Ochrony Danych Osobowych lub zgtoszenia do Administratora Bezpieczenstwa
Informacji (zbiory nierejestrowe) jezeli majg one charakter danych osobowych,

14) zgtaszanie zmian informacji, o ktérych mowa w art. 41 ust. 1 Ustawy do ABI oraz
przygotowanie wniosku aktualizacyjnego zbioru do GIODO Ilub wniosku do ABI
(w przypadku gdy zmiany te dotycza zbioru nie podlegajacego rejestracji przez GIODO),

15) w przypadku nabycia oprogramowania od podmiotéw zewnetrznych w trybie innym niz
przewidziano w niniejszej polityce oraz instrukcji - LADO jest zobowigzany przed instalacja
zgtosi¢ program do Administratora Systemu Informatycznego celem sprawdzenia legalnosci
i bezpieczenstwa oprogramowania oraz zaewidencjonowania w Rejestrze, o ktérymi mowa
w § 34 pkt 5. LADO powiadamia takze Administratora Bezpieczenstwa Informacji jezeli
program bedzie wykorzystywany do przetwarzania danych osobowych w zbiorze,

16) w przypadku oprogramowania wykorzystywanego do przetwarzania danych osobowych,
o ktérym mowa w pkt 15 LADO ma obowigzek uzyska¢, od podmiotu od ktdrego otrzymat
oprogramowanie, opis struktury zbioru,

17) powiadamianie bez zbednej zwtoki ASI i ABI w przypadku naruszenia bgdZ powstania
zagrozenia bezpieczenistwa danych osobowych,

18) przeszkolenie podlegtych pracownikow dopuszczonych do przetwarzania danych
osobowych w zakresie bezpieczenstwa danych osobowych,

19) w porozumieniu z ABI rozpatrywanie skargi i wnioskéw dotyczacych przetwarzania
i ochrony danych osobowych,

20) wskazywanie osoby wykonujgcej w komdrce organizacyjnej czynnosci administracyjne
zwigzane z przetwarzaniem i ochrong danych osobowych,

21) przygotowanie umow dotyczgcych udostepniania lub powierzenia przetwarzania

danych osobom i podmiotom zewnetrznymi zgodnie z art. 31 Ustawy.



Praca Lokalnych Administratoréw Danych Osobowych jest nadzorowana pod wzgledem

bezpieczenstwa przez Administratora Danych Osobowych i Administratora Bezpieczenstwa
Informacji. Lokalni Administratorzy Danych Osobowych realizujgc zadania w imieniu
Administratora Danych wspétpracuja z: Administratorem Bezpieczenstwa Informaciji,
Kierownikiem Biura Administracyjno — Gospodarczego, Dyrektorem Woydziatu
Teleinformatycznego, Kierownikiem Biura ds. Systeméw i Projektéw Oswiatowych

Wspotfinansowanych przez UE oraz innymi osobami upowaznionymi przez Administratora.

§15

Uzytkownik (U)

Role Uzytkownika Systemu petni osoba upowazniona do przetwarzania danych osobowych.
1) Do obstugi systemu komputerowego oraz urzadzen wchodzgcych w jego sktad, stuzacych
do przetwarzania danych osobowych, sg dopuszczeni wytgcznie pracownicy, stazysci i inne
osoby - posiadajgcy upowaznienie wydane przez Administratora Danych lub upowazniong
przez niego osobe.

2) Bezposredni dostep do danych osobowych uzytkownik ma dopiero po podaniu
identyfikatora i wtasciwego hasta.

3) Uzytkownik zmienia hasto z czestotliwoscig nie rzadsza niz 30 dni.

4) Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostepu.

5) Uzytkownik zamyka system, aplikacje, program po zakoriczeniu pracy, stanowisko
komputerowe z uruchomionymi systemem, programem nie moze pozosta¢ bez kontroli
pracujgcego na nimi uzytkownika.

6) Osoby dopuszczone do obstugi programu komputerowego obowigzane sg do zachowania
tajemnicy co do sposobu dostepu do danych osobowych i ich merytorycznej tresci, a takze

sposobu zabezpieczen. Obowigzek ten istnieje réwniez po ustaniu zatrudnienia.



7) Wszelkie wydruki zawierajgce dane osobowe oraz zewnetrzne nosniki danych, na ktérych
znajdujg sie dane osobowe powinny byé przechowywane w miejscu uniemozliwiajgcymi ich
odczyt przez osoby nieuprawnione, za$ po uptywie czasu ich przydatnosci powinny by¢
niszczone w taki sposéb by uniemozliwi¢ odczytanie danych.

8) Osoby fizyczne oraz inne podmioty wykonujgce umowy na rzecz Gminy Miasta Radomia
powinny posiada¢ aktualne upowaznienia wydane przez Administratora Danych zezwalajgce
na korzystanie ze zbioréw danych.

9) Uzytkownik ma obowigzek:

- Scistego przestrzegania zakresu nadanego upowaznienia,

- przetwarzania i ochrony danych osobowych zgodnie z przepisami,

- powiadamia¢ Administratora Bezpieczenstwa Informacji oraz Administratora Systemu
Informatycznego o sytuacjach nadzwyczajnych i wszelkiego rodzaju rdznicach
w funkcjonowaniu programu, systemu i tylko w porozumieniu z wymienionymi osobami
moze zosta¢ wezwany do konsultacji autor programu lub przedstawicieli autora (firmy, od
ktérej zostato oprogramowanie zakupione).

Praca Uzytkownika jest nadzorowana pod wzgledem bezpieczenstwa przez Kierownikow
Komérek Organizacyjnych, Administratora Systemu Informatycznego oraz Administratora

Bezpieczenstwa Informac;ji.

§16

1. Osoby upowaznione przez Administratora do podpisywania umoéw z osobami lub

podmiotami, o ktérych mowa w § 1 ust. 2 ,Instrukcji zarzgdzania systemem informatycznymi
w tym do przetwarzania danych osobowych” stanowigcej zatgcznik nr 2 do Zarzadzenia,
zobowigzane sg do umieszczania postanowiern umownych, gwarantujgcych bezpieczenstwo i
ochrone danych osobowych w formie oswiadczenia, ktdrego tres¢ okresla wzér nr 4 do

niniejszej Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych.



2. Postanowienia, o ktdrych mowa w ust. 1, dotyczg udostepniania lub powierzenia danych
do przetwarzania i zawieraja:

a) okreslenie przedmiotu i celu umowy,

b) zobowigzanie zleceniobiorcy do zapewnienia bezpieczeristwa i wtasciwej ochrony
przetwarzanych danych osobowych,

c) zobowigzanie zleceniobiorcy do przestrzegania procedur ochrony danych osobowych,

d) oswiadczenie zleceniobiorcy dotyczgce dostosowania systemow informatycznych
wykorzystywanych w procesie przetwarzania danych osobowych do wymogéw
rozporzadzenia Ministra Sprawi Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r,

e) zapewnienie zleceniodawcy nadzoru i kontroli nad przetwarzaniem i ochrong danych
osobowych,

f) okreslenie kar umownych za nieprzestrzeganie zapisow umownych,

g) mozliwos¢ rozwigzania umowy w trybie natychmiastowymi w przypadku stwierdzenia
omijania przez zleceniobiorce przepisbw dotyczacych bezpieczenstwa i ochrony

przetwarzanych danych osobowych.

Rozdziat 4

Ogolne zasady przetwarzania danych osobowych.

§17

1. Dane osobowe sg przetwarzane w Urzedzie w celu realizacji zadan okreslonych przepisami
prawa.
2. Cel, o ktérym mowa w ust. 1, nalezy osigga¢ przy zachowaniu szczegdlnej starannosci

w realizacji przedsiewzie¢ dotyczgcych ochrony intereséw oséb, ktérych dane dotyczg.



§18

1. Zasadg obowigzujgcg w Urzedzie jest zachowanie przez uzytkownikdéw w tajemnicy
wszelkich informacji dotyczgcych danych osobowych oraz sposobdéw ich zabezpieczania.

2. Mozliwos¢ wystapienia zagrozen bezpieczenstwa danych przetwarzanych w systemach lub
kartotekach, skorowidzach, ksiegach, wykazach i innych zbiorach ewidencyjnych nakfada na
uzytkownikow i ich przetozonych obowigzek zapewnienia danym skutecznej ochrony.

3. Przesytanie danych osobowych za pomocga urzadzen telekomunikacyjnych lub transmisji
danych w sieci publicznej wymaga  wykorzystania odpowiednich  urzadzen
i przedsiewzie¢ zapewniajacych poufnosé, integralnos¢, dostepnos¢, autentycznosé,
niezaprzeczalnos¢ i niezawodnos¢ danych.

4. Kopiowanie danych osobowych oraz wykonywanie wydrukéw jest zabronione, chyba ze
koniecznos¢ ich sporzadzania wynika z natozonych na uzytkownika obowigzkéw i dozwolona
jest przepisami prawa.

5. Do przetwarzania danych osobowych mogg stuzy¢ wytgcznie systemy informatyczne
lub zewnetrzne nosniki danych bedgce wtasnoscig Urzedu Miejskiego w Radomiu, ktére

odnotowane zostaty w stosownej ewidencji, o ktérej mowa w § 34 niniejszej polityki.

§19

1. Przetwarzanie danych osobowych moze by¢ wykonywane wytgcznie przez osoby, ktore
spetniajg wymagania zawarte w art. 37 Ustawy.

2. Procedury nadawania (wycofywania) w Urzedzie upowaznien do przetwarzania danych
osobowych:

a) Kierownik Komorki Organizacyjnej, w ciggu 7 dni od chwili zatrudnienia pracownika,
wystepuje do Administratora Danych z wnioskiem o wydanie upowaznienia do
przetwarzania danych osobowych w zbiorze dla pracownika — wzdr wniosku o nadanie

upowaznienia okre$la zafacznik nr 1. Wniosek powinien zawieraé: nazwisko i imie,



zajmowane stanowisko, nazwe zbioru, nazwe systemu informatycznego zakres upowaznienia
oraz termin obowigzywania.

b) Administrator Danych udziela zezwolenia na dostep do danych osobowych.

c) Na podstawie zaakceptowanego wniosku Administrator Bezpieczenstwa Informacji
przygotowuje stosowne upowaznienie, wzOr upowaznienia - zatgcznik nr 2, okreslajgc
numer rejestrowy i identyfikator dostepu do zbioru. Identyfikator dostepu jest przekazany
Administratorowi Systemu Informatycznego. Kopia wniosku w formie papierowej
przechowywana jest przez Administratora Bezpieczeristwa Informacji.

d) Upowazinienie po podpisaniu przez osobe upowainiong wraz z oswiadczeniem
0 zachowaniu w tajemnicy zasad przetwarzania danych oraz sposobdéw ich zabezpieczania,
obejmujgcej takze okres po ustaniu stosunku pracy, zostaje skierowane do realizacji do
Dyrektora/Kierownika komorki  organizacyjnej oraz do Administratora Systemu
Informatycznego — w przypadku przetwarzania danych w systemie informatycznym.
W przypadku upowaznienia do dostepu do danych osobowych wytgcznie w formie
tradycyjnej, upowaznienie zostaje przekazane do Dyrektora/Kierownika komorki
organizacyjnej wnioskujgcego o upowaznienie podlegtego pracownika.

e) Administrator Systemu Informatycznego zaktada konto uzytkownika w systemie
informatycznym o wskazanym identyfikatorze zabezpieczone hastem tymczasowym, ktérego
zmiana jest wymuszona przy pierwszym zalogowaniu uzytkownika zgodnie z zasadami
panujgcymi w Urzedzie Miejskim w Radomiu i szczegétowymi instrukcjami dla danej aplikacji
/ programu.

f) Jeden egzemplarz upowaznienia o przyznanie lub modyfikacje praw dostepu jest
przechowywany przez Administratora Systemu Informatycznego.

g) Kierownik Komérki Organizacyjnej, w ciggui7 dni od przeniesienia pracownika do innej
komérki organizacyjnej, jest zobowigzany ztozy¢ wniosek do Administratora Danych

0 uniewaznienie upowaznienia temu pracownikowi.



h) W przypadku otrzymania przez Administratora Bezpieczenstwa Informacji wniosku

o zablokowanie konta uzytkownika, jest on zobowigzany w trybie natychmiastowym

odznaczy¢ ten fakt w ewidencji.

i) Konto zostaje zablokowane przez Administratora Systemu Informatycznego na wniosek

Kierownika Komérki  Organizacyjnej po  akceptacji  Administratora Danych

i Administratora Bezpieczenstwa Informacji. Konto uzytkownika jest blokowane zgodnie ze

szczegbtowymi instrukcjami operacyjnymi specyficznymi dla danej aplikacji lub systemu.

j) W przypadku rozwigzania umowy o prace cofniecie upowaznien nastepuje na podstawie

karty obiegowe;j.

k) Centralna ewidencja oséb upowaznionych do przetwarzania zbioréw danych osobowych

jest prowadzona przez Administratora Bezpieczenstwa Informaciji.

3. Polityka zawiera takze zatgczniki, ktére stanowig:

a) druk nr 1 — wzdér wniosku przetozonego o nadanie (pozbawienie) lub zmiane upowaznienia

do przetwarzania danych osobowych.

b) druk nr 2 — wzdér upowaznienia do przetwarzania danych osobowych wraz
z oswiadczeniem o zachowaniu w poufnosci danych i sposobow ich zabezpieczen.

c) druk nr 3 - wzér zgtoszenia (zmiany) obszaru przetwarzania danych osobowych.

d) druk nr 4 — wzér oswiadczenia uzytkownika zewnetrznego.

4. Kopie upowaznien przechowuje Administrator Bezpieczeristwa Informacji.

5. Kierownik/Dyrektor komorki organizacyjnej ma obowigzek realizacji procedur, o ktdrych

mowa w ust. 2.

6. ABI prowadzi kontrole realizacji obowigzku, o ktérym mowa w ust. 1.

§20

1. Budynki, pomieszczenia lub ich czes¢, w ktérych przetwarzane sg dane osobowe tworza
obszary przetwarzania danych osobowych w Urzedzie. Przebywanie oséb nieuprawnionych

w tych obszarach jest ograniczone i odbywac sie moze tylko w obecnosci uzytkownikow.



2. Administrator zapewnia ochrone obszaréw przetwarzania danych osobowych w Urzedzie,
wedtug zasad okreslonych w niniejszej ,Polityce Bezpieczenstwa Informacji i Ochrony
Danych Osobowych”.

3. Do obszaréw podlegajacych szczegdlnej ochronie Administrator zalicza serwerownie oraz

pomieszczenia, w ktérych przetwarzane sg dane sensytywne.

Rozdziat 5

Obszary przetwarzania danych.

§21

1. Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe w Urzedzie jest prowadzony przez Administratora
Bezpieczenstwa Informacji.

2. Za obszar przetwarzania danych uznaje sie obszar, w ktdrym wykonywana jest chocby

jedna z czynnosci wymienionych w art. 7 pkt. 2 Ustawy.

§22

Dyrektorzy/Kierownicy Wydziatéw/Biur Urzedu, zobowigzani sg do niezwtocznego

przekazywania do Administratora Bezpieczenstwa Informacji o lokalizacji miejsc

przetwarzania danych osobowych.



Rozdziat 6
Procedury tworzenia, rejestrowania i dokonywania zmian w przetwarzaniu

danych osobowych w zbiorach.

§23

1. Tworzy sie zbiory danych osobowych przez nadanie danym osobowymi odpowiedniej
struktury, dostepnej wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw danych
jest rozproszony lub podzielony funkcjonalnie.

2. Przetwarzanie danych osobowych moze odbywac sie:

a) w zbiorach ewidencyjnych papierowych, w rozumieniu art. 2 ust. 2 pkt 1) Ustawy,

b) w systemach informatycznych, w rozumieniu art. 2 ust. 2 pkt 2) Ustawy.

3. Zgodnie z potrzebami realizacji zadan stuzbowych, Lokalni Administratorzy Danych
Osobowych tworzg zbiory lub wnioskujg o ich wycofanie (zmiane), wedtug nastepujgcych
regut:

a) nazwa zbioru powinna odzwierciedla¢ cel przetwarzania danych i by¢ zgodna
Z nazewnictwem stosowanymi w przepisach prawa,

b) nalezy wskaza¢ podstawy prawne do przetwarzania danych,

c) nalezy okresli¢ sposdb i miejsca przetwarzania danych oraz uzytkownikéw,

d) nalezy przekaza¢ informacje ABI w celu okreslenia poziomu bezpieczenstwa systemu,
w ktérym przetwarzane sg dane,

e) nalezy przekazac informacje do ASI celem zabezpieczenia systemu zgodnie z okreslonym
poziomem bezpieczenstwa,

f) nalezy zapewni¢ ochrone danym osobowym.



§24

Lokalni Administratorzy Danych Osobowych oraz Dyrektorzy/Kierownicy Wydziatow/Biur
majg obowigzek zgtaszania do Administratora Bezpieczenstwa Informacji aktualnych

wykazow zbiorow danych osobowych przetwarzanych przez podlegtych im pracownikow.

§25

1. Administrator Danych Osobowych ma obowigzek zgtosi¢ zbiér danych do rejestracji
w GIODO, z wyjatkiem przypadkéw okreslonych w art. 43 ust. 1 Ustawy.

2. Lokalni Administratorzy majg obowigzek wypetnienia i parafowania wniosku zgtoszenia
zbioru do rejestracji - w czesci od A — D i przestania go do Administratora Systemu
Informatycznego celem wypetnienia i parafowania wniosku w czes$ci E - F

3. Administrator Systemu Informatycznego przekazuje wniosek do Administratora
Bezpieczenstwa Informacji.

4. Administrator Bezpieczenstwa Informacji po podpisaniu wniosku przez Administratora
Danych Osobowych przesyta go do GIODO.

5. Wzér wniosku, o ktdrym mowa w ust. 2, stanowi zatgcznik do rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008 r. w sprawie wzoru zgtoszenia
zbioru danych do rejestracji Generalnemu Inspektorowi Ochrony Danych Osobowych (Dz.U.
Nr 229, poz. 1536).

6. Dane osobowe w zbiorze mozna przetwarza¢ po potwierdzeniu przez GIODO jego

zarejestrowania.



Rozdziat 7
Wykaz zbioréow danych oraz programow zastosowanych do przetwarzania

danych osobowych.

§26

1. Wykaz zbioréw danych oraz programow zastosowanych do przetwarzania danych jest
Prowadzony przez Administratora Bezpieczenstwa Informacji.

2. Administratorzy Systeméw Informatycznych zobowigzani s3 do niezwfocznego
przekazywania do Administratora Bezpieczenstwa Informacji wykazu programow

zastosowanych do przetwarzania danych osobowych w zbiorach.

Rozdziat 8

Struktury zbiorow danych oraz przeptyw danych pomiedzy systemami.

§ 27

1. Dane osobowe sg przetwarzane przy zastosowaniu systemow informatycznych, w zbiorach
ewidencyjnych oraz poza zbiorami.

2. Zbiory danych osobowych zlokalizowane sg w przedmiotowych bazach danych
umieszczonych na serwerach bazodanowych.

3. Dane osobowe w zbiorach s3 przetwarzane tylko w aplikacjach (programach)

dostosowanych do merytorycznych potrzeb komédrek organizacyjnych Urzedu.

§28

1. Zawartos¢ pdl informacyjnych, wystepujgcych w aplikacjach (programach) systemow

zastosowanych do przetwarzania danych, musi byé zgodna z przepisami prawa, ktére



uprawniajg lub zobowigzujg Administratora Danych Osobowych do przetwarzania danych
osobowych.

2. Na zadanie Administratora Danych Osobowych lub osoby przez niego upowaznionej,
osoby o ktérych mowa w § 8, zobowigzane sg wskazac podstawy prawne okreslajgce zakres

przetwarzanych danych.

§29

1. Opisy struktur zbioréw danych wskazujgce zawartos¢ poszczegdlnych pdl informacyjnych
i powigzania pomiedzy nimi, wykonujg ASlI na podstawie dokumentacji aplikacji
zastosowanych do przetwarzania tych danych.

2. Opisy wykonywane sg w postaci wydrukow zrzutéw ekranowych lub struktur tablic bazy
prezentujacych zawartos¢ pdl informacyjnych i powigzan pomiedzy nimi. W przypadku braku
mozliwosci uzyskania wydruku zrzutu ekranowego ASI sporzadzajg inne dostepne opisy
struktury zbioru.

3. ASI zobowigzani s3 do prowadzenia i przechowywania opisow struktur zbioréw danych

oraz natychmiastowego uaktualniania w przypadku zmian.

§30

1. Schematy przeptywu danych pomiedzy systemami informatycznymi, zastosowanymi
w celu przetwarzania danych osobowych, wykonujg ASI, zgodnie z relacjami wystepujgcymi
w programach stuzgcych do przetwarzania danych osobowych.

2. ASl zobowigzani sg do prowadzenia i przechowywania schematéw oraz natychmiastowego

ich uaktualniania w przypadku zmian.



§31

1. Przeptyw danych pomiedzy systemami zastosowanymi w celu przetwarzania danych
osobowych moze odbywac sie w postaci przeptywu jednokierunkowego lub przeptywu
dwukierunkowego.

2. Przesytanie danych pomiedzy systemami moze odbywaé sie w sposdb automatyczny lub
manualny: przy wykorzystaniu funkcji eksportu (importu) danych z wykorzystaniem

nosnikéw zewnetrznych (np., CD, DVD, dyski wymienny, PenDrive itp.) lub teletransmisji.

Rozdziat 9
Szkolenie oraz prowadzenie dokumentacji z zakresu przetwarzania danych

osobowych.

§32

1. Kazda osoba przed rozpoczeciem przetwarzania danych ma obowigzek zapoznania sie
z przepisami dotyczacymi bezpieczenstwa przetwarzania i ochrony danych osobowych.
Bezposredni przetozony zobowigzany jest zapozna¢ podwtadnych z tymi przepisami.

2. W przypadku wdrazania w Urzedzie nowych procedur przetwarzania i ochrony danych
osobowych, Administrator Bezpieczenstwa Informacji na wniosek LADO, moze polecic¢
zorganizowanie dodatkowych szkolen dla wskazanych przez przetozonych grup
uzytkownikow.

3. Szkolenia, o ktérych mowa w ust. 2, dla Wydziatéw / Biur organizuje ABI.

§33

Dokumentacja przetwarzania i ochrony danych osobowych w Urzedzie obejmuije:

1. ,Polityke Bezpieczenstwa Informacji i Ochrony Danych Osobowych”,



2. ,Instrukcje zarzadzania systemem informatycznym w tym do przetwarzania danych

osobowych”;

§34

W procesie przetwarzania i ochrony danych osobowych prowadzi sie nastepujace ewidencje
i wykazy:

1. ,Centralna ewidencja 0sdéb upowaznionych do przetwarzaniu danych osobowych” -
prowadzona przez Administratora Bezpieczenstwa Informacji,

2. ,Wykaz zbiorow danych osobowych oraz programéw zastosowanych do ich
przetwarzania” — prowadzona przez Administratora Bezpieczenstwa Informac;ji,

3.,,Rejestr zbiorow danych osobowych” — prowadzony przez Administratora Bezpieczenstwa
Informacji,

4. ,,Rejestr uzytkownikéw systemu” — prowadzone przez Wydziat Teleinformatyczny,

5. ,,Ewidencja sprzetu i oprogramowania stuzgcego do przetwarzania danych osobowych” —
prowadzona przez Wydziat Teleinformatyczny,

6. ,,Rejestr zdarzen i incydentéw” — prowadzony przez Wydziat Teleinformatyczny,

7. ,Harmonogram archiwizacji danych i programéw” - prowadzony przez Wydziat
Teleinformatyczny,

8. ,Wykaz budynkow i pomieszczen lub czesci pomieszczen tworzgcych obszary
przetwarzania danych osobowych” — prowadzony przez Administratora Bezpieczenstwa
Informacji,

9. ,lLokalne ewidencje 0sdob upowaznionych do przetwarzaniu danych osobowych”
prowadzone w poszczegdlnych komadrkach organizacyjnych Urzedu Miejskiego w Radomiu,
10. rejestry udostepnionych danych osobowych zawierajgce co najmniej: date
udostepnienia, podstawe prawng, zakres udostepnionych informacji oraz osobe lub
instytucje, ktérej dane udostepniono - prowadzg Kierownicy komorek organizacyjnych,

11. opisy struktur zbioréw danych osobowych wskazujgcych zawartos¢ poszczegdlnych pél



informacyjnych i powigzan miedzy nimi — prowadzone przez Wydziat Teleinformatyczny,

12. schematy przeptywu danych pomiedzy systemami informatycznymi zastosowanymi
w celu przetwarzania danych osobowych. — prowadzone przez Wydziat Teleinformatyczny,
13. lokalne ewidencje danych osobowych — prowadzone przez Lokalnych Administratoréw
Danych,

14. lokalne ewidencje zewnetrznych nosnikdw pamieci wykorzystywanych do przetwarzania
danych osobowych - prowadzone przez Kierownikdw komérek organizacyjnych.
Dokumentacja, o ktérej mowa w § 34 pkt 1 - 15 powinna by¢ aktualizowana zaraz po

wystgpieniu zmian.

Rozdziat 10

Dostep zdalny.

§35

1. Zastosowane przez Urzad rozwigzania techniczne umozliwiajgce dostep zdalny do danych
osobowych powinny zapewniaé integralnos¢, poufnosé¢ i rozliczalno$¢ przetwarzanych
danych osobowych oraz ochrone kryptograficzng wobec danych stuzgcych do
uwierzytelniania, a przesytanych publicznymi tgczami telekomunikacyjnymi.

2. Nadawanie uprawnien w celu dostepu zdalnego do systemow informatycznych
przetwarzajacych dane osobowe realizowane jest przez Administratora Systemu po
spetnieniu wymagan okreslonych w ust.1 oraz po uzyskaniu akceptacji Administratora
Danych Osobowych oraz Administratora Bezpieczenstwa Informacji.

3. Dostep do systemoéw informatycznych dla uzytkownikow zewnetrznych powinien by¢
monitorowany pod katem bezpieczenstwa przez Administratoréow Systemu w celu

zapewnienia poufnosci, rozliczalnosci i integralnosci danych osobowych.



Rozdziat 11

Organizacja bezpieczenstwa danych osobowych

§36

1. Administrator Danych Osobowych zapewnia zastosowanie Srodkéw technicznych
i organizacyjnych niezbednych dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzanych danych.

2. Do przetwarzania danych osobowych mogg stuzy¢ wytacznie systemy informatyczne
i zewnetrzne nosniki danych bedgce wtasnoscig Urzedu Miejskiego w Radomiu, ktére
odnotowane zostaty w stosownej ewidencji o ktorej mowa w § 34 niniejszej polityki lub
systemy posiadajgce zgode Administratora Danych Osobowych na ich uzytkowanie.

3. Osoby, o ktorych mowa w § 8 przeprowadzajg okresowa analize ryzyka dla poszczegdinych
systemdéw (przynajmniej raz do roku) i na tej podstawie przedstawiajg Administratorowi
Danych Osobowych oraz Administratorowi Bezpieczenstwa Informacji propozycje dotyczace
zastosowania s$rodkéw technicznych i organizacyjnych (Srodkéw ochrony), celem
zapewnienia wtasciwej ochrony przetwarzanym danym.

4. Analiza ryzyka obejmuje:

a) identyfikacje wystepujgcych zagrozen dla systemow, zbioréw i baz danych,

b) ocene dotychczas stosowanej ochrony obszaréw przetwarzania danych osobowych,

c) okreslenie wielkosci ryzyka, tj. prawdopodobienstwa, ze okreslone zagrozenie wykorzysta
podatnosé(stabosé) zasobu,

d) identyfikacje obszaréw wymagajacych szczegdlnych zabezpieczen.

5. Zastosowane srodki ochrony (techniczne i organizacyjne) powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegbélnych systemdéw, rodzajow zbioréw

i kategorii danych osobowych.



§37

1. Srodki ochrony, zastosowane przez Administratora dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych, obejmuja:

a) srodki fizyczne,

b) srodki osobowe,

c) srodki techniczne.

2. Srodki ochrony fizycznej obejmuja:

a) lokalizacje miejsc przetwarzania danych osobowych w pomieszczeniach o ograniczonym
i kontrolowanym dostepie,

b) ustalenie zasad gospodarki kluczami do pomieszczen i szaf,

c) wyposazenie pomieszczen, w ktorych przetwarzane sg dane osobowe, w zabezpieczone
zamkiem drzwi, odpowiednio zabezpieczone okna ponizej | pietra, meble, zamkniecia
i niezbedne zabezpieczenia alarmowe,

d) sktadowanie danych sensytywnych oraz nosnikbw wymiennych i nosnikéw kopii
zapasowych, w odpowiednio zabezpieczonych szafach,

e) zastosowanie ochrony p. poz. pomieszczen, w ktérych przetwarzane sg dane osobowe,

f) odpowiednie wyposazenie i zabezpieczenie pomieszczen serwerowni.

3. Srodki ochrony osobowej obejmuja:

a) dopuszczenie do przetwarzania danych osobowych wytgcznie osdb posiadajgcych
upowaznienie nadane przez Administratora lub osobe upowazniong przez niego,

b) zapoznanie tych oséb z zasadami przetwarzania danych osobowych oraz obstugg systemu
stuzgcego do ich przetwarzania,

c) odebranie stosownych zobowigzarn i oswiadczen, tj. zobowigzania do zachowania
w tajemnicy danych i sposobdéw ich zabezpieczenia oraz oswiadczenia o zapoznaniu
z trescig przepiséw okreslajgcych zasady postepowania przy przetwarzaniu danych
osobowych, a takze z dokumentacjg przetwarzania i ochrony danych osobowych.

4. Srodki ochrony technicznej obejmuja:



a) mechanizmy kontroli dostepu do systemow i zasobdw,

b) zastosowanie odpowiednich i regularnie aktualizowanych narzedzi ochronnych (programy
antywirusowe itp.),

c) regularne tworzenie kopii zapasowych zbioréw danych przetwarzanych w systemach
informatycznych,

d) zastosowanie ochrony zasilania.

§38

1. Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane
w wyniku przeprowadzonej analizy ryzyka dla poszczegdlnych systemow, stosuje sie
nastepujgce poziomy bezpieczenstwa:

a) podstawowy,

b) podwyzszony,

c) wysoki.

2. Okreslenia poziomu bezpieczenistwa systemu informatycznego dla zbioréw dokonuje ABI
na wniosek osdb o ktérych mowa w § 15.

3. Poziomy bezpieczenstwa systemu informatycznego w odniesieniu do poszczegdlnych
zbioréw odnotowuje sie w dokumentacji prowadzonej przez Administratora Bezpieczeristwa

Informacji.

§39

Systemy informatyczne, ktérym przypisano poziomy bezpieczenstwa wymienione w § 38
muszg spetnia¢ wymagania wymienione w zatgczniku do rozporzgdzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji

przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim



powinny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarzania danych

osobowych (Dz.U. Nr 100, poz. 1024).

Rozdziat 12

Srodki ochrony

(wytgczony z publikacji)

Rozdziat 13

Postanowienia Koncowe

§49

Wszelkie zmiany w ,Polityce Bezpieczenstwa Informacji i Ochrony Danych
Osobowych” wymagajg zatwierdzenia przez Administratora Danych Osobowych.
Aktualizacje danych zawartych w zatgcznikach do ,Polityki Bezpieczeristwa Informacji
i Ochrony Danych Osobowych” beda dokonywane w miare potrzeb, jednakze nie
rzadziej niz raz do roku.

Odpowiedzialno$¢ karng za przetwarzanie danych osobowych niezgodnie z ustawg z
dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r., poz. 922)
oraz przepisami wykonawczymi do tej ustawy okreslajg art. 49-54 ww. ustawy.
Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z ,Polityki
Bezpieczenstwa Informac;ji i Ochrony Danych Osobowych” traktowane s3 jako ciezkie
naruszenie obowigzkow pracowniczych. Wobec osoby, ktdora w przypadku naruszenia
zabezpieczen systemu informatycznego lub uzasadnionego domniemania takiego
naruszenia nie podjeta dziatania okreslonego w ,Polityce Bezpieczenstwa Informacji i
Ochrony Danych Osobowych”, a w szczegdlnosci nie powiadomita odpowiedniej

osoby zgodnie z okreslonymi zasadami, a takze gdy nie zrealizowata stosownego



10.

11.

dziatania dokumentujacego ten przypadek, wszczyna sie postepowanie
dyscyplinarne.

Orzeczona kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia, nie
wyklucza odpowiedzialnos$ci karnej tej osoby zgodnie z ustawg z dnia 29 sierpnia
1997 roku o ochronie danych osobowych (Dz. U. z 2016 r., poz 922.) oraz mozliwosci
whniesienia wobec niej sprawy z powddztwa cywilnego przez pracodawce o
zrekompensowanie poniesionych strat.

Osoby, ktére zostaty zapoznane z Politykg Bezpieczenstwa zobowigzujg sie do
bezwzglednego stosowania zasad w niej zawartych. Upowaznienia do przetwarzania
danych osobowych przechowywane sg w aktach personalnych pracownika.
Wszystkie regulacje okreslone w ,Polityki Bezpieczenstwa Informacji i Ochrony
Danych Osobowych” dotyczg przetwarzania danych osobowych w zbiorach
prowadzonych w zaréwno w formie elektronicznej jak i w formie papierowe;.

W przypadku koniecznosci udostepnienia danych osobowych, Administrator Danych
Osobowych udostepnia posiadane w zbiorze dane osobowe, osobom lub podmiotom
uprawnionym do ich otrzymania na mocy przepiséw prawa.

Dane osobowe udostepnia sie na pisemny wniosek, chyba ze przepis innej ustawy
stanowi inaczej.

Udostepnione dane osobowe mozna wykorzystywaé wyfacznie zgodnie
z przeznaczeniem, dla ktdrego zostaty udostepnione.

Niezaleznie od zasad opisanych w ,Polityce Bezpieczenstwa Informacji i Ochrony
Danych Osobowych” w zakresie bezpieczenstwa majg zastosowanie wszelkie
wewnetrzne regulaminy i instrukcje dotyczgce bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadan os6b zatrudnionych przy
przetwarzaniu danych osobowych w okreslonym systemie; dokumenty te nie mogg
by¢ sprzeczne z regulacjami okreslonymi w ,Polityce Bezpieczenstwa Informacji i

Ochrony Danych Osobowych”.



Zatacznik Nr 1 do Polityki Bezpieczeristwa Informacji i Ochrony Danych Osobowych
Wzér wniosku o nadanie/zmiane/pozbawienie upowainienia do przetwarzania danych
osobowych

.................................................................. Radom, dn. c.ooeeveeevieiiiiicicicceeee e
(piecze¢ komorki organizacyjnej)

Prezydent

Miasta Radomia

WNIOSEK
Zgodnie z art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U.2016, poz. 922)
whnioskuje o nadanie /pozbawienie/zmiane/*

Pani /Panu/ ... stanowisko stuzbowe..........ccceevueennnene
upowaznienia do przetwarzania danych osobowych w Urzedzie Miejskim w Radomiu
z powodu: /przyjecia do pracy, przejscia na inne stanowisko, zwolnienia z pracy,
zmiany uprawnien, lub innego - jakiego/*:
Upowaznienie wydaje sie na okres: /staty/czasowy — do kiedy/*........ccccoveeeveerervernrnn.e.
1. Zakres przetwarzania danych osobowych
. /zbieranie, utrwalanie, opracowywanie, wprowadzanie, przechowywanie, zmiana, usuwanie, udostepnianie/*
2. Nazwa zbioru danych osobowych:
3. Sposdb przetwarzania danych osobowych: /papierowy/ informatyczny/*

- jesli sposdb informatyczny to jaki:

1o L=T N 0V 17| o] PSR UPRRRN
oL 0 =4 = 2 TS
4. Obszar przetwarzania /adres Siedziby/.......coooveiieeiiieieeee e
danych osobowych /pietro, NI POKOJU/.......uvieeieieiie ettt e
5. Uprawnienia obejmujg przetwarzanie danych sensytywnych /art. 27 Ustawy/
/tak/nie/*
6. Osoba zostata zapoznana z przepisami o ochronie danych osobowych:
/tak/nie/*

(przetozony osoby / LADO)

/* niepotrzebne prosze skresli¢



Druk Nr 2 do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych

Wzdr upowaznienia do przetwarzania danych osobowych

Radom, dn. ......coevvevvvvvvrinnnnns

UPOWAZNIENIE Nr ..../.....

Na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych

(Dz. U 2016 poz. 922)

Upowazniam
PanNa/Panigu....cccccceeeceeeieeeeeree s s s
Stanowisko stuzbowe..........ccceevvevveveiceeceececece e,

Do przetwarzania danych osobowych w zbiorze o nazwie:

w systemie tradycyjnym/ informatycznym*
identyfikator.....cccovvveevevvereceenenn, PrograM......ccvvreveeervevervennnnns

Jednoczesnie zobowigzuje Pana/Panig do przestrzegania przepisow dotyczacych ochrony
danych osobowych zawartych w cytowanej wyzej ustawie z dnia 29 sierpnia 1997 r.

/podpis Administratora Danych Osobowych/
Przyjmuje do wiadomosci i przestrzegania,
Zobowigzuje sie do zachowania w tajemnicy
tych danych oraz sposoboéw ich zabezpieczen

takze po ustaniu zatrudnienia

/data i podpis pracownika/

/* niepotrzebne prosze skresli



Druk Nr 3 do Polityki Bezpieczeristwa Informacji i Ochrony Danych Osobowych - Wz6r

zgtoszenia (zmiany) obszaru przetwarzania danych osobowych

Lp.

Nazwa zbioru

Forma

przetwarzania

Dane

sensytywne

Obszar

przetwarzania

llos¢

stanowisk

Forma przetwarzania — nalezy wskaza¢ forme: elektroniczna, tradycyjng lub elektroniczng i tradycyjng . Nie

nalezy wskazywa¢ formy elektronicznej w przypadku przetwarzania danych w S| ograniczonego do edycji

tekstu.

Dane sensytywne — nalezy wypetni¢ tak lub nie. Dane sensytywne (wrazliwe) art. 27 ust 1 ustawy z dn.

29.08.1997 r. o ochronie danych osobowych.

Obszar przetwarzania — dot. wszystkich zbioréw niezaleznie od formy przetwarzania.

llos¢ stanowisk — wypetnic tylko w przypadku zbioréw przetwarzanych w formie elektronicznej lub tradycyjnej i

elektronicznej. Nalezy wskazac ilos¢ stanowisk komputerowych, na ktdrych

przetwarzany jest zbiér danych osobowych.




Druk Nr 4 do Polityki Bezpieczenstwa Informacji i Ochrony Danych Osobowych

Radom, dnia ....ccevveevvveeeeceeenne.

Oswiadczenie

1. Zgodnie art. 31 ust 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. 2016., poz. 922) wykonawca/zleceniobiorca oswiadcza, Ze spetnia wymagania
okreslone w przepisach, o ktérych mowa w art. 39a wyzej cytowanej ustawy.

2. Wykonawca/Zleceniobiorca umowy zobowigzuje sie do bezwzglednego zachowania
w poufnosci wszelkich informacji uzyskanych w zwigzku z wykonywaniem umowy, oraz
sposobdw ich zabezpieczen, takze po zakonczeniu realizacji umowy. Obowigzek ten nie
dotyczy informacji, co do ktdrych Gmina Miasta Radomia / Urzad Miejski w Radomiu -
ma nafozony ustawowy obowigzek publikacji lub ktéra stanowi informacje jawng,
publiczng opublikowang przez Gmine Miasta Radomia / Urzad Miejski w Radomiu.

3. W przypadku naruszenia zapisow pkt 1-2 Gmina Miasta Radomia / Urzad Miejski

w Radomiu moze wypowiedzie¢ umowe ze skutkiem natychmiastowym.

(Data i podpis osoby przyjmujgcej oswiadczenie) ( Zleceniobiorca/wykonawca)

(Data i podpis sktadajgcego oswiadczenie)






