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Rozdziat |

Postanowienia ogolne.

81

1. Niniejsza ,,Instrukcja zarzadzania systemem informatycznym w tym do przetwarzania
danych osobowych”, zwana dalej Instrukcjg, obejmuje swoim zakresem wszystkie osoby
biorgce udziat w procesie przetwarzania danych osobowych w Wydziatach, Biurach Urzedu
Miejskiego w Radomiu, w szczegdlnosci zas osoby petnigce funkcje:

a) administratora bezpieczenstwa informacji,

b) administratoréw systeméw informatycznych,

c) lokalnych administratoréw danych osobowych,

d) dyrektoréw/kierownikow komaérek organizacyjnych Urzedu,

e) inne osoby wskazane przez administratora danych osobowych.

2. Instrukcja ma zastosowanie takze do podmiotéw zewnetrznych i osob fizycznych, ktére
wspoétpracuja z Urzedem i na podstawie przepisow wspdtuczestniczag w procesie
przetwarzania danych osobowych, a w szczegdlnosci:

a) podmioty, ktérym na podstawie przepisow udostepniono dane osobowe,

b) podmioty, ktorym na podstawie umowy przekazano lub udostepniono dane osobowe do
przetwarzania,

c) przedsiebiorcy $wiadczgcy ustugi zwigzane z konserwacjg systemu informatycznego,

d) inne osoby, niebedgce pracownikami Urzedu, wykonujgce prace na podstawie stosunkéw

cywilnoprawnych.

§2

Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych

osobowych (Dz. U. Nr 101 poz. 926 z 2002 r., z p6z. zm, Dz. U. Nr 100, poz. 1024).



§3

Definicje ilekro¢ w instrukcji jest mowa o:

1. Administratorze Danych — rozumie sie przez to Prezydenta Miasta Radomia.

2. Administratorze Bezpieczenstwa Informacji — nalezy przez to rozumiec¢ pracownika
wyznaczonego przez Prezydenta Miasta oraz podlegajgcego bezposrednio pod Prezydenta
Miasta Radomia w rozumieniu art. 36a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922) zwanej dalej Ustawag.

3. Administratorze Systemu Informatycznego — nalezy przez to rozumiec¢ pracownika lub
pracownikéw Wydziatu Teleinformatycznego oraz Biura ds. Systemdéw i Projektow Oswiatowych
Wspotfinansowanych przez UE w zakresie Zintegrowanego Systemu Zarzadzania Oswiatg
odpowiedzialnych za funkcjonowanie:

- infrastruktury informatycznej Urzedu Miejskiego w Radomiu, na ktérg sktada sie caty sprzet
informatyczny oraz oprogramowanie,

- za ich przeglady, konserwacje,

- za stosowanie technicznych i organizacyjnych S$rodkéw bezpieczenstwa w systemach
informatycznych.

4. Lokalnych Administratorach Danych Osobowych nalezy przez to rozumieé
Dyrektorow/Kierownikdw Komadrek Organizacyjnych Urzedu Miejskiego w Radomiu
posiadajgcych stosowne petnomocnictwo udzielone przez Administratora Danych
Osobowych — odpowiedzialnych za prowadzony przez podlegta komédrke zbiér danych
osobowych, a w szczegdlnosci za przestrzeganie zasad okreslonych art. 26 UODO.

5. Dyrektorach/Kierownikach komédrek organizacyjnych - odpowiedzialni za przestrzeganie
zasad przetwarzania i ochrony danych osobowych przez podleglych pracownikéw
przetwarzajacych dane osobowe w podlegtych komadrkach organizacyjnych

6. Osobie upowaznionej - osoba posiadajgca upowaznienie nadane przez Administratora
Danych Osobowych lub osobe wyznaczona przez niego i uprawniona do przetwarzania
danych osobowych w zakresie wskazanym w upowaznieniu.

7. Przetwarzaniu danych — nalezy przez to rozumieé jakiekolwiek operacje wykonywane na
danych w rozumieniu art. 7 pkt 2 Ustawy

8. Uiytkowniku systemu — osobe upowazniong do przetwarzania danych osobowych

w systemie informatycznym.



9. Systemie informatycznym, zwanym dalej systemem w rozumieniu art. 7 pkt 2a Ustawy
10. Ustawa — rozumiana jako ustawa z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 2016 poz.922)

11. Urzedzie — nalezy przez to rozumie¢ Urzagd Miejski w Radomiu.

12. Uzytkowniku zewnetrznym - nalezy przez to rozumieé osobe nie bedgcy pracownikiem
lub stazystg Urzedu, posiadajgcg uprawnienia do przetwarzania informacji w zwigzku
z wykonywaniem czynnosci na rzecz Urzedu.

13. Uwierzytelnieniu — nalezy przez to rozumiec identyfikacje uzytkownika za pomocg
identyfikatora oraz hasta potwierdzajgca jego uprawnienia.

14. Indywidualne stanowisko komputerowe - komputer stacjonarny, na ktérym
przetwarzane sg dane osobowe w zbiorze bez pofaczenia do sieci teleinformatycznej.

15. Zabezpieczeniu danych w systemie, zwanym dalej zabezpieczeniem — czynnosci
wykonywane w rozumieniu art. 7 pkt 2b Ustawy.

16. Wewnetrzna sie¢ teleinformatyczna — sie¢ Administratora, faczaca co najmniej dwa
indywidualne stanowiska komputerowe, umozliwiajgca uzytkownikom okreslony dostep do
danych osobowych.

17. Dane sensytywne — dane w rozumieniu art. 27 Ustawy, podlegajgce szczegdlnej
ochronie.

18. Polityce Bezpieczenstwa — nalezy przez to rozumie¢ dokumentacje opisujgcg sposéb
przetwarzania danych osobowych oraz $rodki techniczne i organizacyjne zapewniajgce
ochrone przetwarzanych danych odpowiednie do zagrozen oraz kategorii danych
osobowych, rozumiang takze jako zestaw praw, regut i praktycznych doswiadczen
regulujgcych sposéb zarzadzania, ochrony i dystrybucji danych osobowych w Urzedzie
Miejskim w Radomiu.

19. Krytyczne systemy informatyczne — systemy, ktérych dziatanie ma wptyw na swiadczone
ustugi. Awaria moze spowodowac spadek jakosci Swiadczonych ustug a nawet przerwanie
wykonywania ustug, konsekwencje prawne, finansowe lub wptywa na wizerunek Urzedu.

20. Szczegdétowych instrukcjach operacyjnych — nalezy przez to rozumiec instrukcje
i procedury okreslajgce prace poszczegdlnych systemow.

21. Srodowisku testowym — nalezy przez to rozumieé odrebna wyizolowang cze$¢ systemu
informatycznego, w ktérej dokonuje sie sprawdzenia poprawnosci dziatania

oprogramowania i sprzetu komputerowego, w srodowisku identycznym jak produkcyjne.



22. Bazach sygnatur wirusow — nalezy przez to rozumieé¢ bazy wiruséw z ktorymi
poréwnywane sg sprawdzane obiekty i w przypadku stwierdzenia zgodnosci podejmowane
sg ustalone dziatania.

23. Instrukcji — nalezy przez to rozumiec ,,Instrukcje Zarzadzania Systemem Informatycznym
w tym do przetwarzania danych osobowych.”.

24. Serwisancie — nalezy przez to rozumie¢ upowaznionego pracownika firmy swiadczgcej
ustugi w zakresie naprawy i konserwacji sprzetu i oprogramowania

25. Zbiér danych — zbior w rozumieniu art. 7 pkt 1 Ustawy.

Rozdziat 2

Procedury zarzgdzania i kontroli dostepu do systemow informatycznych.
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Potrzebe dostepu pracownikéw do programoéw komputerowych, danych, ustug sieciowych —
okresla  kierownik macierzystej komorki organizacyjnej. Administrator Systemu
Informatycznego przed nadaniem stosownych uprawnien dostepu pracownikowi dokonuje
przegladu i przygotowania jego stanowiska komputerowego.

Do przetwarzania danych osobowych mogg stuzy¢ wytacznie systemy informatyczne
i zewnetrzne nos$niki danych bedace wifasnosciag Urzedu Miejskiego w Radomiu, ktére
odnotowane zostaty w stosownej ewidencji o ktérej mowa w § 34 ,,Polityki Bezpieczeristwa

Informac;ji i Ochrony Danych Osobowych”

§5

Zasady przyznawania dostepu do systeméw informatycznych i ustug sieciowych.

1. Do przetwarzania danych osobowych w systemach informatycznych mogg miec¢ dostep
wyfacznie osoby posiadajgce upowaznienie nadane przez Administratora lub osobe przez
niego upowazniona.

2. Procedury nadawania / cofania upowaznien do danych osobowych zawarte zostaty w § 19



,,Polityka Bezpieczenstwa Informacji i Ochrony Danych Osobowych”

3. Procedura nadawania upowaznien do przetwarzania innych danych:

a) Przyznanie dostepu do innych danych i ustug zawartych w systemach informatycznych
wymaga zfozenia wniosku kierownika komaorki organizacyjnej do Administratora Systemu
Informatycznego.

b) Wniosek powinien zawiera¢: imie i nazwisko osoby, ktorej majg by¢ udostepnione dane
lub ustuga, date, nazwe programu/ustugi, proponowany zakres uprawnien. Na podstawie
ztozonego wniosku ASI nadaje uprawnienia do przetwarzania informacji lub dostep do ustug
w systemach informatycznych po uprzednim przegladzie i przygotowaniu stanowiska
komputerowego.

c) ASI przechowuje ztozone wnioski i prowadzi rejestr oséb posiadajgcych uprawnienia do
danych i ustug w systemach informatycznych.

d) Kierownik komérki organizacyjnej, w ciggu 7 dni od zwolnienia, przeniesienia uzytkownika
do innej komdérki organizacyjnej lub w przypadku innej uzasadnionej okolicznosci, jest
zobowigzany ztozy¢ wniosek do ASI o odebranie uprawnien temu uzytkownikowi.

e) ASI bez zbednej zwtoki cofa uprawnienia dostepu do danych lub ustugi w systemie

informatycznym.

Rozdziat 3
Zasady postugiwania sie hastami (ztozonos¢, okresowos¢ wymiany, sposob

przekazywania uzytkownikowi)

§6

Uwierzytelnienie uzytkownika w systemie informatycznym nastepuje za pomoca
identyfikatorow i haset.

W systemie informatycznym zastosowano uwierzytelnianie w zakresie:

- dostepu do systemu operacyjnego,

- dostepu do aplikaciji.

Dodatkowo zastosowano zabezpieczenie w postaci hasta dostepu do uruchomienia

komputera.



§7

Komputery stacjonarne oraz komputery przenosne posiadajgce dostep do sieci publicznej
(Internet) poprzez inng niz sie¢ komputerowa Urzedu, mogg stuzy¢ do przetwarzania danych
osobowych w zbiorach tylko za zgodg Administratora Danych Osobowych i po akceptacji
Administratora Bezpieczenstwa Informacji.

W systemie informatycznym stosowane sg zabezpieczenia systemow informatycznych na
poziomach:

- podstawowym,

- podwyzszonym,

- wysokim.

1. Poziom podstawowy:

a) Dostep do komputera powinien by¢ zabezpieczony hastem uruchomieniowym.

b) Po zatozenia konta Administrator Systemu Informatycznego przekazuje uzytkownikowi:

- identyfikator,

- hasto dostepu.

c) Niezwtocznie po otrzymaniu identyfikatora i hasta, o ktorym mowa w postanowieniu
poprzednim, jednak nie pdzniej niz do korica dnia roboczego, w ktérymi to nastgpito,
uzytkownik zmienia to hasto.

d) Hasta uprawniajgce do korzystania z aplikacji uzytkownik wpisuje osobiscie. Hasta nie sg
wyswietlane na ekranie monitora.

e) Hasta dostepu uzytkownika do systemu tworzone sg zgodnie z instrukcjami operacyjnymi
specyficznymi dla poszczegdlnych systemdw oraz aplikacji. Kazde hasto powinno sktadaé sie
z co najmniej 6 znakow, w tym jednej cyfry badz znakdw specjalnych.

f) Tworzac hasto nie nalezy uzywac: imion swoich lub czesto spotykanych, rzeczownikéw
pospolitych, cyfr tylko na poczatku lub koncu hasta, nazw zwigzanych z miejscem
umieszczenia konta. Tworzac hasto zaleca sie stosowanie: cyfr wewnatrz hasta, stéw nie
wystepujacych czesto w jezyku potocznym.

g) Uzytkownik zobowigzany jest do zachowania haset w tajemnicy. Hasto nie moze by¢

zapisywane w miejscu dostepnym dla oséb nieuprawnionych.



h) Uzytkownik ma obowigzek zmienia¢ hasta nie rzadziej niz raz na 30 dni takze
w przypadku gdy zmiana ta nie jest wymuszana komunikatem.

i) Hasta w stosunku, do ktérych zaistniato podejrzenie o ich ujawnieniu podlegajg
bezzwtocznej zmianie. Sytuacje takg nalezy zgtosi¢ do Administratora Systemu
Informatycznego i Administratora Bezpieczeristwa Informaciji.

i) W celu zabezpieczenia awaryjnego dostepu do systemu przetwarzajgcego dane, aktualne
hasta do sieciowych systemow operacyjnych sg tworzone przez Administratora Systemu
Informatycznego i deponowane w sejfie.

k) Sposéb generowania i przekazywania haset gwarantuje, ze s3 one znane wytacznie
uzytkownikowi koncowemu.

) Identyfikator uzytkownika, ktory utracit uprawnienia do przetwarzania danych, nie jest
przydzielany innym osobom.

m) System informatyczny stuzgcy do przetwarzania danych osobowych zabezpieczony jest
programem antywirusowym.

n) Serwery baz danych stuzgce do przetwarzania danych osobowych zabezpieczony jest
przed awarig zasilania.

o) Dane osobowe przetwarzane w systemie zabezpieczone sg przez wykonanie kopii
zapasowych zbiorow danych i programow stuzgcych do przetwarzania danych przez
Administratora Systemu Informatycznego.

p) Kopie przechowywane s3 w sejfie w pomieszczeniach Administratora Systemu
Informatycznego.

r) Dane osobowe w komputerach przenosnych chronione sg za pomocg technik
kryptograficznych.

2. Na poziomie podwyiszonym stosuje sie srodki wymagane dla poziomu podstawowego
i dodatkowo:

a) hasta sktadajgce sie co najmniej z 8 znakdw i zawierajgce mate i duze litery oraz cyfry lub
znaki specjalne

b) urzadzenia nosniki zawierajgce dane osobowe o ktdrych mowa w art. 27 ust. 1 ustawy,
przekazywane poza obszar bezpieczenstwa, zabezpieczone sg w sposdb zapewniajacy
poufnosc i integralnosé tych danych

3. Na poziomie wysokim stosowane sg srodki wskazane w pkt 1i 2 i dodatkowo

a) system informatyczny stuzacy do przetwarzania danych osobowych jest chroniony przed



zagrozeniami pochodzgcymi z sieci publicznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen przed nieuprawnionym dostepem,

b) w przypadku stosowania logicznych zabezpieczen, o ktérych mowa w lit a) obejmujg one:
- kontrole przeptywu informacji pomiedzy systemem informatycznym Administratora Danych
a siecig publiczng,

- kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego Administratora
Danych,

c¢) Administrator Danych stosuje s$rodki kryptograficznej ochrony wobec danych

wykorzystywanych do uwierzytelniania, ktore sg przesytane w sieci publicznej.

Rozdziat 4.

Aplikacje i ustugi zabronione

§8

Uzytkownikowi zabrania sie:

1. Wykorzystywania sieci komputerowej w celach innych niz wyznaczone przez Prezydenta
Miasta Radomia (Administratora Danych).

2. Podtgczania jakichkolwiek urzagdzen do dedykowanej elektrycznej sieci komputerowej.

3. Ingerowania w bazy danych narzedziami innymi niz przeznaczona do tego aplikacja.

4. Ingerowania w sprzet komputerowy.

5. Ttumaczenia, przystosowywania, zmiany uktadu Ilub jakichkolwiek innych zmian
w programie komputerowym nie przeznaczonych dla uzytkownika.

6. Instalowania i uzywania programow komputerowych (posiadajgcych lub nie posiadajgcych
licencji) bez zgody Administratora Systemu Informatycznego.

7. Przechowywania jakichkolwiek plikéw tamigcych ustawe o ochronie praw autorskich
i prawach pokrewnych (nielegalnych plikéw mp3, plikéw video itp.)

8. Trwatego lub czasowego kopiowania programéw komputerowych w catosci lub w czesci
jakimikolwiek srodkami i w jakiejkolwiek formie.

9. Niezgodnym z licencjg publicznego udostepniania programéw komputerowych lub ich

kopii dla 0séb postronnych.



10. Przenoszenia programow komputerowych z wiasnego stanowiska roboczego na inne
stanowisko.

11. Uzywania oprogramowania, ktére posiada sfatszowane znaki firmowe lub nie posiada
w ogodle znakow firmowych, etykiet, oryginalnych nosnikéw, dokumentacji tgcznie
z elektroniczna.

12. Udostepniania osobom postronnym programow komputerowych Urzedu lub mozliwosé
dostepu do zasobdw sieci wewnetrznej oraz Internetu.

13. Wykorzystywania oprogramowania lub materiatéw S$ciggnietych z Internetu do
rozprowadzania bez licencji lub wyraznego upowaznienia autora.

14. Uzywania nos$nikow udostepnianych przez osoby postronne (nie bedgcymi pracownikami
Urzedu) i podejrzanych o zainfekowanie wirusem. W razie podejrzenia o zainfekowanie
wirusem nosnika danych (dyskietki, CD/DVD lub dysku twardego) uzytkownik ma obowigzek
niezwtocznie poinformowac o tym Administratora Systemu Informatycznego.

15. Uzywania oprogramowania w wiekszym zakresie niz pozwala na to umowa licencyjna.

Rozdziat 5.
Procedury rozpoczecia, zawieszenia i zakonczenia pracy w systemie

informatycznym

§9

1. Rozpoczynajgc prace na komputerze uzytkownik podaje wszystkie wymagane, wtasne
identyfikatory i hasta w sposdb uniemozliwiajacy ich ujawnienie innym osobom.

2. Uzytkownik zobowigzany jest uwierzytelnia¢ sie w systemie informatycznym wytacznie na
podstawie wtasnego identyfikatora i hasta.

3. Ustawienie monitora powinno uniemozliwia¢ podglad osobom nieuprawnionym
szczegblnie w procesie obstugi klienta.

4. W przypadku opuszczenia stanowiska pracy, uzytkownik systemu obowigzany jest
zaktywizowac wygaszacz ekranu z opcjg ponownego uwierzytelnienia sie w systemie lub

w inny sposdb zablokowaé stacje roboczg, w szczegdlnosci poprzez wylogowanie sie

z systemu.



5. Po zakonczeniu pracy uzytkownik powinien prawidtowo wylogowaé sie z systemu,
wytgczy¢é komputer a takze schowac wszelkie elektroniczne nosniki informacji zawierajgce
dane w sposdéb uniemozliwiajgcy dostep osobom nieupowaznionym.

6. Do obstugi systemu komputerowego oraz urzgdzen wchodzacych w jego sktad, stuzgcych
do przetwarzania danych osobowych, uzytkownik moze by¢ dopuszczony wytgcznie

posiadajgc upowaznienie wydane przez Administratora Danych.

Rozdziat 6.
Zasady i sposob odnotowania w systemie informacji o udostepnieniu danych

osobowych, funkcjonalnosé¢ systemow.

§10

1. Dane osobowe z eksploatowanych systeméw mogg byé udostepniane wytgcznie osobom
upowaznionym.

2. Udostepnianie danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym
wymaga pisemnego upowaznienia Administratora Danych.

3. Udostepnianie danych osobowych nie moze by¢ realizowane drogg telefoniczna.

4. Udostepnienie danych osobowych moze nastgpi¢ wytgcznie po przedstawieniu wniosku,
ktorego wzér stanowi Zatacznik Nr 2.1

5. System informatyczny stuzacy do przetwarzania danych osobowych powinien zapewniaé
dla kazdej osoby, ktérej dane osobowe sg przetwarzane w tym systemie — z wyjgtkiem
systemow stuzacych do przetwarzania danych osobowych ograniczonych wytacznie do edycji
tekstu w celu udostepnienia go na piSmie — automatyczne odnotowywanie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych, informacji o dacie
pierwszego wprowadzenia danych do systemu oraz o identyfikatorze osoby wprowadzajacej
dane.

6. W przypadku zbierania danych osobowych od osoby, ktdrej dane nie dotyczg nalezy
zapewni¢ w systemie informatycznym odnotowywanie informacji o zrédle pochodzenia

danych. Proces ten nie musi odbywac sie automatycznie.



7. Dla kazdego systemu stuigcego do przetwarzania danych osobowych, z ktorego
udostepniane sg dane osobowe odbiorcom danych, nalezy zapewni¢ odnotowanie komu,
kiedy i w jakim zakresie dane osobowe zostaty udostepnione, chyba, Zze dane pochodzg
z jawnego zbioru danych osobowych.

8. W przypadku zgtoszenia sprzeciwu, o ktérym mowa w art. 32 ust 1 pkt. 8 Ustawy, wobec
przetwarzania danych osobowych nalezy zapewnia¢ odnotowywanie tej informacji.

9. Nalezy zapewni¢ dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym sporzadzenie i wydrukowanie:

1) zestawien zakresu i tresci przetwarzanych na jej temat danych osobowych,

2) zestawienia zawierajgcego informacje wymagane w § 7 ust. 1 Rozporzadzenia.

10. W przypadku przetwarzania danych osobowych, w co najmniej dwdch systemach,
wymagania, o ktérych mowa w § 7 ust. 1 pkt 4 Rozporzadzenia, mogg by¢ realizowane
w jednej z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

11. Tres¢ ostatecznego rozstrzygniecia indywidualnej sprawy osoby, ktérej dane dotycza, nie
moze by¢ wytgcznie wynikiem operacji na danych osobowych, prowadzonych w aplikacji lub
systemie informatycznym.

12. Zabronione jest nadawanie ukrytych znaczen elementom numeréw porzgdkowych
w aplikacjach ewidencjonujgcych osoby fizyczne.

13. Kierownicy komoérek organizacyjnych prowadzg rejestry udostepnionych danych
osobowych zawierajgce co najmniej: date udostepnienia, podstawe, zakres udostepnionych

informacji oraz osobe lub instytucje, dla ktérej dane udostepniono.



Zatqgcznik 2.1.
WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

1. Wniosek do Prezydenta Miasta Radomia

2. Wnioskodawca

(nazwa firmy i jej siedziba albo imie , nazwisko i adres zamieszkania wnioskodawcy, ew. NIP oraz nr REGON)

3. Podstawa prawna upowazniajgca do pozyskania danych albo wskazanie wiarygodnie
uzasadnione] potrzeby posiadania danych w przypadku oséb innych niz wymienione w art.

29 ust 1 ustawy o ochronie danych osobowych:

(Data i podpis wnioskodawcy)



Rozdziat 7

Zasady komunikacji w sieci teleinformatycznej

8§11

1. Przesytanie danych osobowych drogg teletransmisji powinno odbywac sie wytgcznie przy
wykorzystaniu wymaganych zabezpieczen logicznych chronigcych przed nieuprawnionym
dostepem, w szczegdlnosci takich jak ochrona kryptograficzna.

2. Pliki zawierajagce dane osobowe moga sie znajdowac jedynie na serwerach, gdzie
podlegajg ochronie zapewnianej przez mechanizmy bezpieczenstwa systemu operacyjnego.
3. Wytacznie w sytuacjach wyjatkowych dopuszcza sie przetwarzanie danych osobowych
w plikach (MS Word, MS Excel) na stacjach roboczych uzytkownikéw, poza bazg danych,
znajdujaca sie w okreslonym systemie informatycznym.

4. 7gode na przetwarzanie danych w sytuacjach okresSlonych w ust. 3 wydajg lokalni
administratorzy danych osobowych.

5. Dopuszcza sie wykorzystywanie sieci opartych na falach radiowych (WiFi) w budynkach
Urzedu Miejskiego w Radomiu. Sieci te nie mogg by¢ wykorzystywane do przekazu informac;ji
zawierajacych dane osobowe.

6. Wszystkie pofgczenia zewnetrzne do systemu informatycznego powinny by¢
monitorowane a logi pofaczen archiwizowane w trybie ciggtym i bezterminowym.

7. System informatyczny stuzgcy do przetwarzania danych osobowych, Administrator
Systemu Informatycznego powinien chroni¢ przed zagrozeniami pochodzacymi z sieci
publicznej poprzez wdrozenie logicznych zabezpieczen chronigcych przed nieuprawnionym
dostepem.

8. Zabezpieczenia logiczne, o ktérych mowa w ust. 7 powyzej, obejmuja:

a) kontrole przeptywu informacji pomiedzy systemem informatycznym a siecig publiczna.

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

9. Kontrola powinna by¢ nadzorowana przez Administratorow Systemow, a jej wynik

powinien by¢ dokumentowany w ,Rejestrze zdarzen i incydentow”.



10. Zdalne uruchamianie komend systemowych ze stacji roboczych znajdujgcych sie
w lokalizacjach nie nalezgcych do Urzedu jest mozliwe, po prawidtowym logowaniu sie

uzytkownika i zastosowaniu ,silnego" uwierzytelnienia.

Rozdziat 8.
Konserwacja i naprawa systemu informatycznego w tym przetwarzajycego

dane osobowe

§12

1. Prace dotyczgce przeglagddw, konserwacji i napraw wymagajgce zaangazowania firm
zewnetrznych, sg wykonywane przez uprawnionych przedstawicieli tych firm pod nadzorem
Administratora Systemu Informatycznego.

2. W wypadku koniecznosci dostepu do danych osobowych przez serwisantow firm
niezwigzanych z Urzedem umowami zawierajgcymi klauzule dotyczagce ochrony
powierzonych danych, podpisujg oni specjalny dokument (Druk Nr 4 do Polityki
Bezpieczenstwa Informacji i Ochrony Danych Osobowych) o zachowaniu poufnosci (zgodnie z
Art. 39 pkt. 2 ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.). Administrator
Systemu Informatycznego ma obowigzek poinformowa¢ Administratora Bezpieczenstwa

Informacji o zaistniatej sytuacji.

3. Urzadzenia komputerowe, dyski twarde lub inne informatyczne nosniki danych,
przeznaczone do naprawy, Administrator Systemu Informatycznego pozbawia przed
naprawg zapisu danych osobowych lub nadzoruje ich naprawe w Urzedzie.

4. Serwery i wyznaczone stacje robocze sg chronione przed zanikiem zasilania poprzez
zastosowanie zasilaczy awaryjnych. Konserwacje i testowanie zasilaczy awaryjnych wykonuje
sie zgodnie z planem zaakceptowanym przez Dyrektora Wydziatu Teleinformatycznego.

5. Zgtoszenia nieprawidtowego funkcjonowania sprzetu/oprogramowania badz innych
problemdw informatycznych odbywajg sie przez elektroniczny system zgtoszen serwisowych
»Helpdesk”. W sytuacjach, gdy nie jest to technicznie mozliwe dopuszcza sie zgtoszenia np.
telefoniczne, osobiste lub pisemne. Instrukcje uzytkowania sytemu ,,Helpdesk” ustala

Dyrektor Wydziatu Teleinformatycznego.



Rozdziat 9

Procedura postepowania w sytuacji naruszenia ochrony danych osobowych

§13

Na fakt naruszenia zabezpieczen systemu informatycznego moga wskazywaé:

1. stan stacji roboczej (np. brak zasilania, problemy z uruchomieniem, zdjeta obudowa),

2. wszelkiego rodzaju rdéznice w funkcjonowaniu systemu, programu (np. komunikaty
informujgce o btedach, brak dostepu do funkcji programu, nieprawidtowosci
w wykonywanych operacjach),

3. réznice w zawartosci zbioru danych osobowych (np. brak lub nadmiar danych),

4. jakos¢ komunikacji w sieci teleinformatycznej (gwattowne opdznienia lub przyspieszenia
wykonywanych czynnosci) ,

5. inne sytuacje nadzwyczajne.

§14

W przypadku, stwierdzenia naruszenia zabezpieczen systemu informatycznego nalezy
niezwtocznie powiadomi¢ Administratora Systemu Informatycznego oraz Administratora
Bezpieczenstwa Informacji. Przetwarzanie i udostepnianie danych osobowych przez osoby
nieuprawnione oraz ich modyfikacja, uszkodzenie lub zniszczenie podlega sankcjom

cywilnym i karnym (takze wtedy, gdy sprawca dziata nieumysinie).



Rozdziat 10

Procedura zarzgdzania zmiang w systemach informatycznych

§15

1. W celu zapewnienia prawidtowego funkcjonowania Urzedu, systemy informatyczne
podlegajg zmianom. Zmiany w systemach informatycznych Urzedu moga dotyczyc
oprogramowania lub sprzetu.

2. Aby zapewni¢ odpowiednie bezpieczenstwo i poziom ustug zmiany muszg byc¢
wykonywane jedynie przez osoby do tego powotane — Administratora Systemu
Informatycznego lub Serwisanta.

3. W przypadku zmian dokonywanych przez Serwisanta, wszelkie czynnosci muszg byc¢
nadzorowane i kontrolowane przez Administratora Systemu Informatycznego.

4. W zaleznosci od wptywu na funkcjonowanie Urzedu zmiany dzielimy na znaczgce
i niewielkie.

5. Zmiana znaczaca obejmuje:

a. strukture baz danych;

b. wersje oprogramowania uzytkowego i systemow sieciowych;

c. zmiany w plikach konfiguracyjnych;

d. topologie sieci komputerowej (rozbudowa, okablowanie, zmiana urzadzen aktywnych);

e. konfiguracje sprzetu i oprogramowania odpowiedzialnego za ochrone przed szkodliwym
oprogramowaniem (wirusy, robaki sieciowe, konie trojanskie, bomby logiczne itp.);

f. sposéb archiwizacji danych;

g. inne nie opisane powyzej zmiany w zbiorach i systemach przetwarzajacych dane osobowe.
6. W przypadku zmiany znaczacej przygotowywany jest plan zmiany zawierajacy: daty
i czasy zmian, osoby odpowiedzialne, wykonanie kopii zapasowych, czynnosci do wykonania,
sposéb testowania zmiany. Plan zmiany akceptuje kierownik Wydziatu Teleinformatycznego
(Zatacznik 2.3. — Plan zmiany).

7. Dla zmian dotyczacych: oprogramowania uzytkowego, struktury baz danych, plan zmiany
przygotowuje kierownik zainteresowanej komérki organizacyjnej Urzedu, w pozostatych

przypadkach Administrator Systemu Informatycznego.



8. Informacje o zmianach znaczacych sg odnotowywane w Rejestrze dziatan.

9. Dla zmian znaczgcych dotyczgcych systemow operacyjnych w Rejestrze dziatan powinny
sie znalez¢ informacje o: aktualizowanym oprogramowaniu, aktualizowanych bibliotekach,
zmienianych plikach konfiguracyjnych (wersji obecnych i nowych), wptywie zmian na cechy
systemu (m.in. bezpieczenstwo, stabilno$¢, wydajnosc), innych — uznanych za przydatne.

10. W przypadku aktualizacji oprogramowania uzytkowego utrzymywana jest kontrola
wersji, polegajgca na odnotowaniu zmiany w rejestrze dziata, zmiany nr wersji w
oprogramowaniu.

11. O ile jest to mozliwe zmiany sg wprowadzane w czasie nie zaktdcajacym funkcjonowania
Urzedu.

12. Po przeprowadzeniu zmiany w systemach aplikacyjnych, poddaje sie jg przegladowi
i przetestowaniu, w celu uzyskania pewnosci, ze nie miata ona niekorzystnego wptywu na ich
dziatanie lub bezpieczenstwo.

13. Dla zapewnienia kontroli nowego oprogramowania i ochrony rzeczywistych danych,
Administrator Systemu Informatycznego utrzymuje srodowisko testowe. Testowanie zmian
powinno by¢ najpierw przeprowadzone na $rodowisku testowym.

14. Czynnosci, ktore nalezy wykona¢ w celu przeprowadzenia testow zmian muszg opieraé
sie na procedurach testowania dostarczonych przez dostawce/producenta.

15. Po zakonczeniu zmian, zbidr dokumentacji systemu jest aktualizowany.

16. O wprowadzenie zmian w systemach informatycznych moga wnioskowac:

- pracownicy w przypadku zmian sprzetowo-programowych dotyczacych stacji roboczych, na
ktorych pracuja

- kierownicy komadrek organizacyjnych w przypadku zmian znaczacych.

17. Wniosek powinien zawieraé: imie i nazwisko osoby, date, nazwe i nr ewidencyjny
systemu/urzadzenia, proponowany zakres i termin zmian. (Zatacznik Nr 2.2. - Whniosek
o wprowadzenie zmiany).

18. Rejestr zgtoszonych wnioskdw prowadzi Administrator Systemu Informatycznego.

19. Odpowiedzialno$¢ za weryfikacje przy zmianie (zakupie) oprogramowania uzytkowego
ponosi:

- Administrator Systemu Informatycznego — pod wzgledem zgodnosci z istniejgca
infrastrukturg informatyczng,

- Kierownik zainteresowanej komorki organizacyjnej — pod wzgledem merytorycznym



- Administrator Bezpieczenstwa Informacji pod wzgledem merytorycznej zgodnosci z
przepisami prawa o ochronie danych osobowych.

20. Wszystkie elementy sprzetu zawierajgce nosniki przechowujgce dane (np. dyski twarde)
sg sprawdzane przed zbyciem, aby upewnic sie, ze wszelkie wrazliwe dane i licencjonowane
oprogramowanie zostaty skutecznie usuniete lub nadpisane.

21. Oprogramowanie jest aktualizowane o poprawki bezpieczenstwa. Na komputerach
podtgczonych do sieci Internet witgczone s funkcje codziennego automatycznego pobierania
i instalacji poprawek. Dla programow nie posiadajgcych takiej funkcji lub komputerow nie
podtgczonych do sieci Internet, koniecznos¢ i czestotliwos¢ instalacji poprawek okresla

Dyrektor Wydziatu Teleinformatycznego.



Zatqgcznik Nr 2.2.
Whniosek o Wprowadzenie Zmiany w Systemie Informatycznym

Zmiana: znaczaca / niewielka*

Data

Nazwa komérki organizacyjnej

Imie i nazwisko osoby wnioskujgce;j

Nr ewidencyjny urzadzenia/systemu*

Nazwa urzgdzenia/systemu*

Proponowany zakres zmiany

Uzasadnienie zmiany

Proponowany termin zmiany

Podpis osoby wnioskujgcej

* niepotrzebne skresli¢




Zatqgcznik Nr 2.3.

Plan Zmiany

Data opracowania planu zmiany

Imie i nazwisko osoby odpowiedzialnej

Nr ewidencyjny urzadzenia/systemu*

Nazwa urzgdzenia/systemu*

Data i czas zmiany

Czynnosci do wykonania

Sposdb testowania zmiany

Wykonanie kopii zapasowych

Podpis osoby akceptujacej

* niepotrzebne skresli¢




Rozdziat 11
Instrukcja rejestracji dziatan dokonywanych na krytycznych systemach

Informatycznych

§15

1. Rejestr dziatan prowadzi sie dla zdarzen i operacji dokonywanych na krytycznych
systemach informatycznych.

2. Rejestr moze by¢ prowadzony w formie pisemnej lub elektroniczne;j.

3. Rejestr powinien zawiera¢: date i godzine wystgpienia btedu lub rozpoczecia operacji,
nazwisko osoby wykonujgcej czynnosci, opis btedu, podjete dziatania i wykonane czynnosci,
date zakonczenia dziatan, inne informacje uznane za przydatne.

4. Zapisy w rejestrze dziatan powinny by¢ pogrupowane w kategorie zdarzen, w celu wiekszej
przejrzystosci zapisow.

5. Rejestr powinien zawiera¢ co najmniej nastepujgce kategorie: awarie, nadanie uprawnien,
problem z aplikacja, kopie zapasowe, zmiany, test systemu.

6. Nadzor nad procesem prowadzenia rejestracji dziatan powierza sie kierownikowi Wydziatu
Teleinformatycznego. Dokonuje on przegladu zapisdw w celu zapewnienia, ze btedy zostaty
w zadowalajgcy sposdb usuniete a wykonane operacje nie zaburzg prawidtowej pracy
systemu.

7. Do prowadzenia rejestru dziatan i dokonywania w nim wpiséw zobowigzany jest
Administrator Systemu Informatycznego, wykonujgcy operacje na krytycznych systemach
informatycznych.

8. Rejestr dziatan przechowywany jest w pomieszczeniach ASI w sposdb uniemozliwiajgcy

dostep osobom nieupowaznionym.



Rozdziat 12

Zasady ochrony antywirusowej

§16

1. Ogdlne zasady ochrony antywirusowej.

a) Ochronie antywirusowe] podlegajg wszystkie komputery pracujgce w Urzedzie.

b) Dla komputeréw z zainstalowanym systemem operacyjnym (np. MS-DOS) lub o
parametrach technicznych uniemozliwiajacych zastosowanie aktualnego programu
antywirusowego  dopuszcza sie  stosowanie  oprogramowania  antywirusowego
odpowiedniego do parametréw komputera.

c) Do ochrony antywirusowej stosuje sie licencjonowane oprogramowanie. Licencja powinna
obejmowac wszystkie stacje podlegajgce ochronie.

d) Szczegdtowy sposdb instalacji, konfiguracji i aktualizacji baz sygnatur aktualnego
oprogramowania antywirusowego opisuje Instrukcja operacyjna ochrony antywirusowe;.

2. Odpowiedzialnosé.

a) Nadzor nad procesem ochrony antywirusowej powierza sie Dyrektorowi Wydziatu
Teleinformatycznego. Wyznacza on i weryfikuje dziatania pracownikéw Wydziatu j/w
odpowiedzialnego za ochrone antywirusowg i za aktualizacje baz sygnatur wiruséw
w komputerach podtgczonych do sieci Urzedu.

b) W przypadku komputerdw nie podtgczonych do sieci wewnetrznej, obowigzek aktualizacji
baz sygnatur wirusdow spoczywa na uzytkowniku. Raz w miesigcu zgtasza sie do siedziby
Wydziatu Teleinformatycznego (pok. 52) po nosnik z aktualnymi bazami sygnatur.

c) W przypadku komputeréw w wydzielonych odrebnych sieciach, administrowanych przez
podmioty zewnetrzne (dowody osobiste, rejestracja pojazdéw, prawa jazdy) ochrona
antywirusowa spoczywa na podmiotach administrujgcych tymi komputerami.

3. Instalacja, konfiguracja, aktualizacja baz sygnatur.

a) Jesli Instrukcja operacyjna ochrony antywirusowej nie przewiduje inaczej, Administrator
Systemu Informatycznego instaluje program antywirusowy z nastepujacymi opcjami:
ochrona plikdow, ochrona poczty, ochrona WWW, ochrona komunikatoréw, zapora sieciowa,

blokowanie atakow sieciowych, kontrola systemu i kontrola aplikacji.



b) Instalacji oprogramowania antywirusowego nalezy dokonywac¢ w sposéb pozwalajgcy na
centralne zarzadzanie oraz monitorowanie stanu stacji roboczych.

c) Na komputerach podtgczonych do sieci aktualizacja baz sygnatur moze odbywac sie
poprzez Internet lub z foldera na serwerze lokalnych. Nalezy tak konfigurowac program, aby
aktualizacja odbywata sie automatycznie.

d) W przypadku komputeréw nie podtgczonych do sieci aktualizacji baz sygnatur nalezy
dokonywac recznie z dostepnego nosnika danych np.: dyskietki, ptyty CD-ROM. Aktualizacji

nalezy dokonywac nie rzadziej niz raz w miesigcu.

Rozdziat 13

Instrukcja zarzagdzania kopiami zapasowymi

§17

1. Ogdlne zasady wykonywania archiwizacji danych.

a) Archiwizacji podlegajg informacje w tym dane osobowe oraz programy wykorzystywane
do ich przetwarzania na terenie Urzedu.

b) Wykonywanie kopii awaryjnych danych osobowych podlega Administratorowi Systemu
Informatycznego.

c) Szczegdétowy wykaz archiwizowanych zbioréw przetwarzanych na serwerach, ustala
Dyrektor Wydziatu Teleinformatycznego w porozumieniu z kierownikami komodrek
organizacyjnych Urzedu.

d) Szczegdtowy wykaz archiwizowanych zbiorow wraz z harmonogramem archiwizacji
prowadzony i przechowywany jest przez Administratora Systemu Informatycznego.

2. Odpowiedzialnosé.

a) Nadzor nad procesem archiwizacji danych przetwarzanych na serwerach znajdujgcych sie
w pomieszczeniach powierza sie Dyrektorowi Wydziatu Teleinformatycznego. Wyznacza on
pracownikéw w/w Wydziatu odpowiedzialnych za wykonywanie i przechowywanie kopii
zapasowych poszczegdlnych systeméw informatycznych urzedu oraz za testowanie

i odtwarzanie danych z kopii zapasowych.



b) W przypadku systemoéw informatycznych przetwarzanych w Urzedzie, ale znajdujgcych sie
na serwerach umieszczonych poza budynkami urzedu i administrowanymi przez podmioty
zewnetrzne, odpowiedzialnos¢ za wykonywanie kopii zapasowych spoczywa na podmiotach

zewnetrznych administrujgcych te systemy.

§18

1. Tworzenie, testowanie i odtwarzanie danych z kopii zapasowych
Kopie bezpieczenstwa systemow w tym do przetwarzania danych osobowych wykonywane
sg zgodnie z ponizszymi zasadami:

a) Kopie bezpieczernstwa wykonuje sie na dyskietkach, tasmach magnetycznych,
dyskach twardych, ptytach CD-ROM/DVD-ROM.

b) Kopie bezpieczenstwa systemow przetwarzajacych dane osobowe oraz zbioréw
przetwarzanych na serwerach wykonuje sie codziennie. Kopie innych zbioréow
przetwarzanych na komputerach lokalnych z czestotliwoscig okreslong przez
Administratora Systemu Informatycznego zgodnie z harmonogramem archiwizacji.

c) Uzytkownik podfgczony do sieci wewnetrznej posiada dostep do swojego katalogu
roboczego na serwerze. Kopie bezpieczenstwa zapisanych w nim dokumentow,
wykonuje sie codziennie na koniec pracy.

d) Raz na pot roku wykonuje sie kopie wyznaczonych danych na ptytach CD-ROM/DVD-
ROM.

e) Czas przechowywania kopii dziennych - 1 tydzien, potrocznych - 1 rok

2. Nosniki zawierajgce kopie bezpieczenstwa sg doktadnie opisane. Opis precyzuje zawartosc
nosnika, oraz date pierwszego zapisu danych na nim.

3. Jesli jest to mozliwe, kopie bezpieczenstwa wykonywane na tasmach streamera powinny
by¢ wykonywane z witgczong funkcjg automatycznego sprawdzania pod wzgledem
poprawnosci zapisu danych.

4. Kopie bezpieczenstwa nalezy okresowo, nie rzadziej jednak niz raz na 6 miesiecy
sprawdzac pod katem ich przydatnosci do odtworzenia danych w przypadku awarii systemu.
5. Kopie bezpieczenstwa, ktore ulegly uszkodzeniu lub staty sie niepotrzebne pozbawia sie
bezpowrotnie zapisu danych, a w przypadku gdy nie jest to mozliwe, niszczy w stopniu

uniemozliwiajagcym ich odczytanie.



6. W celu zabezpieczenia danych, dyski na serwerach pracujg w technologii zapewniajgcej

bezpieczne przechowywanie danych (dane sg zapisywane jednoczesnie na kilku dyskach).

§19

1. Zasady przechowywania kopii zapasowych

a) Kopie zapasowe wyznaczonych zbioréw w tym danych osobowych przechowywane sg
w kasie pancernej w pomieszczeniu innym niz to w ktérym znajdujg sie przetwarzane dane.
b) Kopie zapasowe pozostatych zbioréw danych przechowywane sg w pomieszczeniu innym
niz to w ktérym znajdujg sie przetwarzane dane, w sposdb uniemozliwiajgcy dostep osobom
nieupowaznionym.

2. Kopie awaryjne, ktére ulegty uszkodzeniu lub staty sie niepotrzebne pozbawia sie zapisu
danych, a w przypadku gdy nie jest to mozliwe, niszczy w stopniu uniemozliwiajgcym ich
odczytanie.

3. Wydruki ze zbioréw danych osobowych tworzone i uzywane do celdw operacyjnych przez
okreslony czas wykorzystywania przechowywane sg w odpowiednio zabezpieczonych szafach
lub sejfach.

4. Likwidacji wydrukéw dokonuje sie w sposdb uniemozliwiajacy odczyt danych.

5. Jezeli dysk twardy jest uszkodzony i nie ma mozliwosci skasowania z niego danych
osobowych Administrator Systemu Informatycznego wymontowuje go z komputera
i fizycznie niszczy.

6. Likwidacji zniszczonych lub niepotrzebnych nosnikdw magnetycznych lub optycznych

dokonuje sie zgodnie z ustalong przez Administratora Systemu Informatycznego procedura.

Rozdziat 14

Instrukcja zarzagdzania komputerami przeno$nymi

§20

Komputery przenosne (laptop, notebook, palmtop) to urzadzenia do przetwarzania

informacji, ktorych gabaryty umozliwiajg ich przenoszenie i prace mobilna.



Uprawnieni do pracy z wykorzystaniem komputeréw przenosnych sg pracownicy Urzedu
Miejskiego w Radomiu oraz uzytkownicy zewnetrzni, ktdorym udostepniono komputer
przenosny. Komputery nie bedace witasnoscig Urzedu nie moga byé wykorzystywane do

przetwarzania danych osobowych.

§21

1. Komputery przenosne, ktére s wtasnoscig Urzedu Miejskiego w Radomiu (wraz
z zainstalowanym oprogramowaniem) sg wpisane do ewidencji Srodkéw trwatych
i podlegajg tym samym regutom ochrony jak komputery stacjonarne.

2. Komputer przenosny stuzy do wykonywania czynnosci na rzecz Urzedu, sprawowania
mandatu radnego lub w zwigzku z wykonywaniem czynnosci przez organizacje pozarzagdowe
oraz inne podmioty prowadzgce dziatalno$¢ pozytku publicznego, wspdtpracujgce
z Urzedem.

3. Uzytkownik zewnetrzny moze pracowa¢ na komputerze przenosnym udostepnionym do
wykonywania czynnosci na rzecz Urzedu z niezbednymi uprawnieniami dostepu do
wykonania okreslonej pracy.

4. Uzytkownik nie moze instalowa¢ oraz usuwaé oprogramowania, a takze uruchamiac
aplikacji nie bedgcych aplikacjami zainstalowanymi domysinie na komputerze przenosnym.
5. Przypadki tamania niniejszych zasad przez uzytkownikéw mogg skutkowad

odpowiedzialnoscig materialng i karng zgodnie z obowigzujgcym prawem.

§22

W celu ochrony catego systemu przed wtamaniami a takze zabezpieczenia dostepu do
informacji zlokalizowanych na komputerach przenosnych Administrator Systemu tworzy
w systemie operacyjnym uzytkownika wraz z hastem. Zasady przyznawania haset zawarte s3

w Rozdziale 6 niniejszej Instrukcji.



§23

1. Komputery przenosne, bedgce wtasnoscig Urzedu Miejskiego mogg by¢ uzywane poza
Urzedem tylko w uzasadnionym przypadku za pisemng zgodg Kierownika Komorki
Organizacyjnej wpisang w rejestr przechowywany w podlegtej mu komdrce organizacyjne;.
Rejestr, (ktorego wzdr stanowi zatgcznik nr 2.4) powinien zawiera¢ nazwe komorki
organizacyjnej, dane pracownika (imie, nazwisko, stanowisko), powdd / potrzebe korzystania
na zewnatrz Urzedu, date wraz z godzing pobrania i oddania sprzetu, podpis pracownika
pobierajgcego komputer przenos$ny, podpis wyrazajacego zgode Kierownika Komorki
Organizacyjnej.

2. Komputery przeno$ne powinny by¢ zabezpieczone podczas transportu oraz

przechowywane przed dostepem oséb nieuprawnionych.

Rozdziat 15

Postanowienia koncowe.

§24

1. Kierownicy komodrek organizacyjnych oraz wszyscy pracownicy Urzedu sg zobowigzani
zapoznaé sie z niniejszymi procedurami oraz ztozy¢ stosowne oswiadczenie dotyczace
znajomosci jej tresci.

2. Zgodnie z Zarzadzeniem Nr 194/2006 Prezydenta Miasta Radomia z dnia 9 maja 2006 r.
w sprawie systemu kontroli wewnetrznej w Urzedzie Miejskim w Radomiu przeprowadzane
beda kontrole w poszczegdlnych komadrkach organizacyjnych Urzedu.

3. Pracownik za naruszenie obowigzkdéw, wynikajgcych z niniejszej Instrukcji i przepiséw o
ochronie danych osobowych ponosi odpowiedzialnos¢ przewidziang w Regulaminie Pracy
oraz Kodeksie Pracy (Dz. U. z 1974r. Nr24, poz.141) za naruszenie podstawowych
obowigzkéw pracowniczych.

4. Sprzet komputerowy oraz oprogramowanie, bedgce wtasnoscig lub w posiadaniu Urzedu
Miejskiego w Radomiu, a udostepnione w celu swiadczenia pracy lub ustug dla Urzedu, jest

monitorowane za pomocg urzadzenia sieciowego klasy UTM oraz dedykowanych programéw



komputerowych. Kontrola o ktérej mowa polega na: monitorowaniu i logowaniu
uzytkownikow sieci komputerowej, kontroli potgczen sieciowych, kontroli wykorzystania
zainstalowanego oprogramowania.

5. Uzytkownik nie przestrzegajgcy zasad okreslonych w niniejszej Instrukcji ponosi
odpowiedzialnos¢ karng z art.49-54 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2016 r., poz. 922) oraz na podstawie art.267 - 269, 287 Kodeksu
Karnego (Dz. U.z 1997 r. Nr 88, poz.553).

6. W sprawach nieuregulowanych w Instrukcji majg zastosowanie przepisy ustawy z dnia 29
sierpnia 1997 r., o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922) oraz przepisy

aktow wykonawczych wydanych na jej podstawie



Zatqgcznik 2.4

Rejestr Komputeréw Przenosnych Uzywanych Poza Urzedem Miejskim w Radomiu

Data pobrania

Data zdania

Nazwa komérki organizacyjnej

Imie i nazwisko pracownika

/ stanowisko

Nr ewidencyjny urzadzenia

Uzasadnienie uzycia komputera
przenosnego poza Urzedem

Miejskim

Podpis osoby wnioskujgcej

Podpis Kierownika Komorki

Organizacyjnej




